Carta de Derechos Digitales

Tramite de audiencia e informacion publica

Observaciones realizadas por (denominacién del participante en la consulta publica): Miembros de los proyectos de investigacion

AICO/2019/205 y RTI12018-095367-B-100

Nombre y apellidos de los miembros de los referidos proyectos que han participado en la elaboracion de las observaciones que presentamos:

Beatriz Tomas Mallén (IP proyecto AICO/2019/205)
Rosario Garcia Mahamut (IP proyecto RT12018-095367-B-100)
Cristina Pauner Chulvi (IP proyecto RTI2018-095367-B-100)
Monica Arenas Ramiro

Guillermo Garcia Gonzalez

Gloria Gonzalez Fuster

Lerdys Saray Heredia Sanchez

Luis Jimena Quesada

Monica Martinez Lopez-Saez

Alfonso Ortega Giménez

Carmen Salcedo Beltran

Jorge Viguri Cordero

Monica Vilasau Solana



INDICE

T IMEFOUCCION ...ttt e et e oot e e e e eae et e s e s eae et ees e s e e et eseseu et et e s e s eee s esesea et eeeses et et eseaeee et eeesesea e et eseseaeasaseseneeseseseneaeeeseneneseseneaeenaenes

1.1. Breve presentacion sobre la relevancia de la Carta sometida a consulta

publica

1.2. Consideraciones criticas sobre el texto de la Carta y enfoque de las observaciones

Y Propuestas formuUIAdAs ... e

2. Observaciones sobre el texto de la Carta de Derechos DIgitales ... s



1. Introduccion

El Ministerio de Asuntos Economicos y Transformacion Digital, a través de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial,
present6 el pasado 17 de noviembre a consulta publica la Carta de Derechos Digitales abriendo un plazo que inicialmente concluia el 4 de diciembre

y que posteriormente se ampli6 hasta el 20 de diciembre.

Guiados por el compromiso universitario e investigador de transferencia del conocimiento hacia la sociedad, un grupo de profesores de diversas
disciplinas (Derecho Constitucional, Derecho Laboral, Derecho Internacional Privado, Derecho Civil, etc.) hemos elaborado en el marco de sendos
proyectos de investigacion sobre la implementacion del RGPD en Espaia y, més concretamente, sobre el impacto de las clausulas abiertas en la
nueva LOPDGDD, en su normativa de desarrollo y en la legislacion sectorial, las observaciones u alegaciones sobre la Carta de Derechos Digitales
que ahora se presentan aprovechando la oportunidad que nos brinda el tramite de audiencia e informacion publica presentado por el Ministerio de

Asuntos Econdmicos y Transformacion Digital.

Concretamente, los referidos proyectos de investigacion, que consolidan y profundizan en una linea de investigacion iniciada hace mas de una
década sobre, en general, la proteccion de datos, y, en particular, la reforma del marco europeo en materia de protecciéon de datos y su impacto

nacional y comparado y la implementacion del RGPD en Espafa son:

1) El proyecto con referencia AICO/2019/205, financiado por la Conselleria de Innovacion, Universidades, Ciencia y Sociedad Digital de la
Generalitat Valenciana (en el marco de la convocatoria de subvenciones para grupos de investigacion consolidables AICO-2019 de la Direccion

General de Ciencia e Investigacion), con fecha de inicio 01-01-2019 y fecha de finalizacién 31-03-2021 y cuya IP es Beatriz Tomas Mallén;

2) El proyecto con referencia RT12018-095367-B-100, financiado por el Ministerio de Ciencia e Innovacion (en el marco de la convocatoria de
proyectos de [+D+i generacion del conocimiento y retos investigacion 2018) con fecha de inicio 01-01-2019 y fecha de finalizacion 31-12-2021,

cuyas IP son Rosario Garcia Mahamut y Cristina Pauner Chulvi.



Ademas de las mencionadas IP, los investigadores participantes en uno y/u otro proyecto y que han podido colaborar en la elaboracion de estas
observaciones son (citados por orden alfabético): Moénica Arenas Ramiro, Guillermo Garcia Gonzalez, Gloria Gonzéalez Fuster, Lerdys Saray
Heredia Sanchez, Luis Jimena Quesada, Monica Martinez Lopez-Saez, Alfonso Ortega Giménez, Carmen Salcedo Beltran, Jorge Viguri Cordero

y Monica Vilasau Solana.

Por lo que se refiere, en concreto, al contenido del documento, se divide en dos partes diferenciadas:

- la primera, una Introduccion integrada por una breve presentacion sobre la relevancia del texto de la Carta sometida a consulta y por unas

consideraciones criticas sobre dicho texto, asi por el enfoque de las observaciones y propuestas que se formulan;
- la segunda, conformada por una tabla en la que se insertan, junto al texto de la Carta, comentarios en tres niveles:

e comentarios sobre el texto de la Carta,

e en su caso, equivalencia con el texto de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD),

e y, por ultimo, propuestas concretas (de adicion, supresion o modificacion) que puedan servir para orientar la labor tanto del Gobierno

como del Legislador.

2. Breve presentacion sobre la relevancia de la Carta sometida a consulta publica

La transformacién digital estd ocasionando nuevos desafios para los derechos de las personas. La nueva Carta de Derechos Digitales pretende
adaptar los derechos fundamentales a las nuevas dimensiones generadas por la innovacion tecnoldgica, asi como garantizar su proteccion. Tomando

en consideracion esta situacion el Ministerio de Asuntos Econdmicos y Transformacion Digital constituy6 el 15 de junio de 2020 un Grupo de



Expertos con el objetivo de proponer una Carta de Derechos Digitales. El objetivo primario del documento es brindar a la sociedad una Carta de

Derechos Digitales necesarios en el mundo de la transformacion digital, que vera la luz a finales de 2020. Su borrador se ha sometido a consulta

publica hasta el 4 de diciembre de 2020.

La Carta pretende anclar los derechos digitales en una concepcion actualizada y funcional a nuestro tiempo. El marco de los derechos digitales no
puede ser exclusivamente un espacio de limitacion al Estado. Debe también considerar la accion de los sujetos privados y disciplinar los derechos,
deberes y obligaciones de la industria. Y debe hacerlo de un modo armonico y que contribuya a un desarrollo sostenible que oriente a los sectores
publico y privado hacia una transformacion digital. Se trata de un documento que, como se explica en su introduccion, “no trata descubrir nuevos
derechos digitales pretendiendo que sean algo distinto de los derechos fundamentales ya reconocidos o de que las nuevas tecnologias y el ecosistema
digital se erijan por definicion en fuente de nuevos derechos”; sino “de concretar los [derechos] més relevantes en el entorno y los espacios digitales

o describir derechos instrumentales o auxiliares de los primeros”.

Con mas precision, se sefiala que “el desarrollo y progresiva generalizacion de estas tecnologias y de los espacios digitales de comunicacion e
interrelacion que ellas abren dan lugar a nuevos escenarios, contextos y conflictos que deben resolverse mediante la adaptacion de los derechos y
la interpretacion sistematica del Ordenamiento en aras de la proteccion de los valores y bienes constitucionales y de la seguridad juridica de los

ciudadanos, operadores econémicos y Administraciones publicas en sus respectivos &mbitos competenciales”.

Ademas, sus autores son conscientes de que “una Carta Nacional de Derechos Digitales debe proyectarse necesaria y adicionalmente hacia las

Instituciones de la Unidon de modo propositivo para alcanzar una normatividad efectiva que no prescinda de un acervo juridico europeo”.

La Carta de Derechos Digitales contribuira a reducir las brechas digitales que se han ampliado, en los ultimos afios, por motivos socioecondmicos,

de género, generacionales o territoriales. En concreto, la implementacion del derecho de acceso a Internet de calidad y asequible en todo el territorio



nacional, asi como a la formacion, capacitacion y desarrollo de habilidades digitales en todos los sectores de la poblacion, especialmente entre los

colectivos mas vulnerables, seran claves para luchar contra las brechas digitales y permitir la articulacion territorial del pais.

El proceso de elaboracion de una Carta de Derechos Digitales tiene como objetivo reconocer los retos que plantea la adaptacion de los derechos
actuales al entorno virtual, y proponer un marco de referencia para contribuir a su proteccion en ese contexto. Para tal fin, la Secretaria de Estado
de Digitalizacion e IA, perteneciente al Ministerio de Asuntos Econdémicos y Transformacion Digital, puso en marcha un proceso amplio de
consulta publica y ha impulsado los trabajos de un grupo de expertos en la materia formado por destacados juristas, representantes de usuarios e
internautas o consultores de ciberseguridad, entre otros perfiles, con la participacion de los ministerios de Justicia y Presidencia, Relaciones con

las Cortes y Memoria Democratica, y la Agencia Espaiola de Proteccion de Datos.

Fruto de este trabajo, el texto elevado a consulta publica recoge un conjunto de principios y derechos para guiar futuros proyectos normativos y el
desarrollo de las politicas publicas de forma que se garantice la proteccion de los derechos individuales y colectivos en los nuevos escenarios
digitales. El borrador se somete a consulta publica coincidiendo con la celebracion de un evento en el que han participado algunos de los miembros

del grupo de expertos y otras personas activas en el debate publico sobre los derechos digitales.

La elaboracion de este documento contribuye a los objetivos ya avanzados en el Titulo X de la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, con la que Espana paso a ser el primer pais europeo que garantizd una serie de
derechos digitales relacionados con internet. Estos documentos ya proclamaban derechos tan importantes como el de la desconexion laboral o los
relacionados con la proteccion de datos, la proteccion de los menores o con los medios de comunicacion y las redes sociales. Es el caso de los
relacionados con la proteccion de colectivos vulnerables, las nuevas relaciones laborales o el impacto de nuevas tecnologias como la inteligencia

artificial.



Una vez recibas y analizadas las observaciones y aportaciones que se hagan en esta fase de consulta publica, se elaborara el texto final de la Carta
de Derechos Digitales, que inspirara los futuros pasos a seguir por el gobierno y el parlamento en la proteccion de la sociedad de cara a los nuevos

retos digitales, fijando los cimientos estructurales sobre los que asentar la salvaguarda de los derechos fundamentales en el escenario digital.

Con esta propuesta de Carta, Espafia quiere seguir en una posicion de vanguardia internacional en la proteccion de los derechos de la ciudadania y

contribuir activamente a las diferentes iniciativas y debates que se estan desarrollando en el &mbito europeo y global.

3. Consideraciones criticas sobre el texto de la Carta y enfoque de las observaciones y propuestas formuladas

Se trata de un documento que, como se explica en su introduccion, “no trata descubrir nuevos derechos digitales pretendiendo que sean algo distinto
de los derechos fundamentales ya reconocidos o de que las nuevas tecnologias y el ecosistema digital se erijan por definicion en fuente de nuevos
derechos”; sino “de concretar los [derechos] mas relevantes en el entorno y los espacios digitales o describir derechos instrumentales o auxiliares

de los primeros”.

Con mas precision, se sefiala que “el desarrollo y progresiva generalizacion de estas tecnologias y de los espacios digitales de comunicacion e
interrelacion que ellas abren dan lugar a nuevos escenarios, contextos y conflictos que deben resolverse mediante la adaptacion de los derechos y
la interpretacion sistematica del Ordenamiento en aras de la proteccion de los valores y bienes constitucionales y de la seguridad juridica de los

ciudadanos, operadores econémicos y Administraciones publicas en sus respectivos &mbitos competenciales”.

Ademas, los autores se declaran conscientes de que “una Carta Nacional de Derechos Digitales debe proyectarse necesaria y adicionalmente hacia

las Instituciones de la Uniéon de modo propositivo para alcanzar una normatividad efectiva que no prescinda de un acervo juridico europeo”.



Acerca de la naturaleza juridica del texto de la Carta (que obviamente no es una ley ni mucho menos una constitucion digital), se someten algunas
observaciones y propuestas concretas a continuacion. En todo caso, como se avanza en las consideraciones generales del Grupo de Expertos, se
trata de un texto descriptivo, prescriptivo y prospectivo en el que se pretenden recoger los derechos mas importantes en el entorno digital. La
mayoria de ellos no son nuevos derechos, sino la adaptacion al entorno digital de los derechos que ya estan reconocidos en la Constitucion, con la
prevision de las medidas necesarias para garantizar su libre ejercicio en el nuevo entorno. Sin embargo, hay algunos derechos que si se pueden
considerar nuevos, porque no estan recogidos en la Constitucion (el derecho a la identidad digital o el derecho al pseudonimato), y también se

recogen nuevos mecanismos para garantizar derechos existentes.

A este respecto, en lo que concierne a los principios que inspiran la Carta, esta se basa en un conjunto de valores que han inspirado los derechos
que la conforman y que los autores entienden que deberan informar la legislacion positiva, la practica judicial y la actuacion de los poderes publicos,
si bien s6lo podran ser alegados ante la jurisdiccion ordinaria de acuerdo con lo que dispongan las leyes que en su caso los desarrollen. Entre estos
principios destacan el de centralidad del ser humano, la preponderancia de los derechos fundamentales de la persona y de la universalidad de estos

derechos.

Y, en fin, en lo que atafie a los mecanismos de tutela y garantia, segin fuentes consultadas, la diversidad de posturas planteadas al respecto se han
resumido en una propuesta que, partiendo del régimen vigente de garantia de los derechos, plantea diversas opciones, no excluyentes entre si, como
el establecimiento de mecanismos de autorregulacion, un sistema de garantias extrajudiciales (o para jurisdiccionales de la Administracion) y
medidas de defensa jurisdiccional que pueden suponer, en un planteamiento inicial, la introduccion de reformas procesales especificas y, con un

planteamiento mas ambicioso (y no compartido por todos los miembros del grupo), la creacion de una jurisdiccion especifica sobre asuntos digitales.

En estas coordenadas, desde los proyectos de investigacion en cuyo marco formulamos el presente documentos de alegaciones, observaciones y

propuestas concretas, hemos partido de la circunstancia de que la comunidad cientifica y varios expertos legisladores han puesto sobre la mesa sus



impresiones sobre esta Carta de Derechos Digitales y coinciden en que puede ser un buen mimbre, pero quedan muchos detalles por explicar y
especificar. En este sentido, se afirma que uno de los puntos mas ambiciosos es el que hace mencidn a los neuroderechos. Es una tecnologia que,

como hemos visto, avanza a gran velocidad, y conviene “abrir el melon” y poner las cosas sobre la mesa cuanto antes.

Desde esta Optica, se ha de tener presente que el ambito de los derechos digitales es un mundo muy cambiante y flexible, que depende totalmente

de los progresos tecnologicos, con lo que estas normas que acaben aprobandose han de ser también muy flexibles y con capacidad de ser revisadas.

Una de las criticas mas contundentes —en las que coinciden los expertos— tiene que ver con que algunas de las propuestas de la Carta podrian
resultar incompatibles entre si y, por ende, merecerian una revision a nivel juridico y técnico, una revision que precisamente se inscriben las

observaciones, alegaciones y propuestas que formulamos desde nuestros proyectos de investigacion.

Por poner un ejemplo: el derecho a la identidad y a que no hagan un perfilado de los usuarios son técnicamente incompatibles con el derecho a que
utilicen un seudoénimo si no quieren dar su nombre y apellidos. Por ello, es necesario otra revision de la Carta para entender un poco mejor cudl es

el objetivo de este documento y perfilar su contenido de acuerdo con las sugerencias que se vayan realizando.

A diferencia de los derechos humanos analdgicos, mucho mas estables con el paso del tiempo, los relacionados con la vida de los ciudadanos en el
entorno digital cambian con cada nuevo gran avance de la tecnologia, por lo que es necesario entonces “asumir” que es un proceso dindmico y

variable y en consonancia con ello, reformular los planteamientos con la misma dindmica.

Por otro lado, muchos de los derechos digitales que se plantean en el borrador de la Carta ya los reconocen las leyes actuales. Por ejemplo, se cita
el derecho a la desconexidn digital o el derecho a la no discriminacidn algoritmica en relacion con las decisiones y procesos basados en algoritmos,

pero el Reglamento General de Proteccion de Datos (RGPD) ya asegura el derecho “a no ser objeto de una decision basada unicamente en el



tratamiento automatizado, incluida la elaboracién de perfiles, que produzca efectos juridicos en ¢l o le afecte significativamente de modo similar”.

Y nos permite oponernos a ello.

Una de las criticas que han hecho otros especialistas en el ambito legal es que no se incluya el derecho a conocer los medios por los que se ha
tomado una decision. Es decir, que las empresas que tomen decisiones sobre sus usuarios o trabajadores usando algoritmos (y sin supervision

humana), muestren como funciona ese sistema automatizado que ha intervenido en el proceso.

Si bien el borrador habla de asegurar la “transparencia”, “auditabilidad” y “explicabilidad” en el uso de algoritmos, no aclara como se aplicaria
esto al &mbito privado si no es modificando leyes actuales. La Carta si que cuenta con un apartado integro sobre las administraciones publicas en
el que se citan también la transparencia y el disefio de los algoritmos. Es decir, que si las instituciones usan solo programas informaticos para tomar

estas decisiones, deben ser explicados y auditados.

Lo mismo pasa con el derecho “a no ser localizado o perfilado”: esto solo podria darse con el consentimiento del interesado segun la Carta, pero

no se concreta cOmo se ejerceria si no es por la via legislativa (aunque ya tengamos derecho a pedir que no nos perfilen).

La transformacion digital permite, de una parte, fortalecer los derechos de los ciudadanos. El acceso al conocimiento, el derecho a la educacion, el
teletrabajo, la telemedicina, las relaciones con las administraciones publicas o el comercio electronico se potencian y agilizan gracias a este proceso.
A su vez, la inteligencia artificial, la robotica y la computacion cuantica abren nuevos escenarios, muchos de los cuales todavia no podemos incluso

ni atisbar.

Pero, al mismo tiempo, las tecnologias digitales hacen posible un mayor control de la persona y con ello de su identidad y del libre desarrollo de

su personalidad. Propician una vigilancia constante que menoscaba derechos fundamentales. Permiten asimismo el trato discriminatorio de las
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personas basado en decisiones que se adoptan fruto de perfiles elaborados con técnicas de big data e inteligencia artificial. Y viabilizan incidir en

el desarrollo de la persona hasta niveles cercanos a su alienacion.

Por tanto, la transformacion digital impacta de lleno en los derechos fundamentales de todas las personas. Y resulta muy urgente introducir los
cambios normativos para garantizar en el entorno digital los mismos derechos que en el entorno fisico, e incluso reconocer nuevos derechos que
favorezcan el desarrollo igualitario y equilibrado de la sociedad, tales como el derecho de acceso a Internet o la ciberseguridad personal, por

ejemplo.

La elaboracion de la Carta sigue la linea de los objetivos ya proclamados en el Titulo X de la LOPDGDD, con la que Espafia paso a ser el primer

pais europeo que garantiz6 juridicamente una serie de derechos digitales relacionados con Internet.

Con esta propuesta de Carta, Espafia quiere seguir en una posicion de vanguardia internacional en la proteccion de los derechos de la ciudadania y

contribuir activamente a las diferentes iniciativas y debates que se estan desarrollando en el &mbito europeo y global.

No podemos olvidar que hoy mas que nunca, en el vigente contexto de la pandemia del COVID-19, los derechos digitales no son un plato de lujo

que se sirva todos los dias.

Es, en suma, en este contexto, en el que justamente se insertan las observaciones, alegaciones y propuestas, realizadas en el marco desde nuestros
proyectos de investigacion, con la modesta pretension de mejorar su técnica normativa, su contenido y alcance para que esta nueva Carta de

Derechos Digitales haga a estos mas visibles y optimice su proteccion efectiva.
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Comentarios al Documento para Consulta Publica sobre la Carta de Derechos Digitales
Miembros del Proyecto AIC0O/2019/205 (Conselleria de Innovacion, Universidades, Ciencia y Sociedad Digital de la
Generalitat Valenciana) y del Proyecto RTI2018-095367-B-100 (Ministerio de Ciencia e Innovacion).

Texto de la Carta de Derechos
Digitales

Observacion
(aspectos formales/aspectos materiales)

Coincidencia
sistematica con la
LOPDGDD

Texto alternativo, modificado o propuesta

[Posible EXPOSICION DE MOTIVOS
que devenga PREAMBULO, o en su
caso posible PRESENTACION o
INTRODUCCION, basandose en las
“CONSIDERACIONES PREVIAS” que
acompanan a la Carta]

OBSERVACION GENERAL:

- S e texto de a Carta de Derechos D g ta es pers gue,
entre otros motvos, dotar de mayor vsb dad a taes
derechos y fomentar a cutura de a protecc 6n de datos
persona es (para reforzar su garantia), resu ta necesar o
encabezar e texto art cu ado por una parte ntroductor a
que exp que esos mot vos, basandose
fundamentamente en as “CONSIDERACIONES
PREVIAS” que acompafian a a Carta (redactadas por e
Grupo de Expertos) y que, como se decia, habra de
ncorporarse formamente a a Carta, conso dandose
junto con e texto art cu ado.

- En este sentdo, dcha ncorporacén habra de
efectuarse: )

* a) ben como “EXPOSICION DE MOTIVOS” (que
devendra “PREAMBULO” en e texto de Carta f na mente
adoptado) s se prorza a naturaeza de a Carta como
texto normat vo (s n perju c o de su adopc én con caracter
mas 0 menos programat co a modo de “Céd go de buena
conducta” o nstrumento de  “soft-aw”), o
aternat vamente

* b) been como “INTRODUCCION” o0 “PRESENTACION”
s aopc 6n es decantarse por una mera “Guia de buenas
pract cas”.

En todo caso, sea cua sea a opc 6n f na mente reten da,
y s endo ev dente que desde a perspect va técn ca se ha

PROPUESTAS CONCRETAS PARA LA REDACCION DE
LA PARTE INTRODUCTORIA DE LA CARTA
(“PREAMBULO” 0
“INTRODUCCION/PRESENTACION”):

* Como prem sa, nos basaremos, 6g camente, en e texto de
as “Cons derac ones Prev as” e aboradas por e Grupo de
Expertos, para ncorporar as sguentes observac ones,
mat zac ones y propuestas:

- A precsar os objetvos de a Carta, enfatzar os de dotar
de mayor vsb dad a os derechos dgtaes y fomentar a
cutura de a protecc 6n de datos de caracter personaes
reforzando su garantia.

- A concretar as m smo esos objet vos, ta como se adv erte
gua mente en a observac 6n re atva a articu o XXV (infra),
debe redactarse de un modo mas ponderado o equ brado
e juego de trpe objetvo (descrptvo, prospectvo y
prescrptvo) que se recoge en as “Consderacones
Prev as”, en una dob e drecc 6n: de un ado, para que os
objet vos descr pt vo y prospect vo no produzca confus 6n en
os dest natar os (espec a mente, en a c udadania) n resten
vaor pedagébgco a a Carta; y, de otro ado, para que e
objetvo “prescrptvo” no genere en a cudadania a
percepc 6n de que a Carta es mero “pape mojado” a
sostenerse en esas “Cons derac ones Prev as” que “a Carta
no tene caracter normatvo”. Sobre este Utmo punto, es
preferbe exponer de forma mas acertada (como se

12




redactado como texto normatvo o artcu ado, habra de
perf arse, tanto en esa parte ntroductor a (se conv erta
en “Preambu 0” o en “Introducc 6n/Presentac 6n”) como
en e Utmo articuo, e XXV (véanse as observacones
especif cas, infra), e acance practco de a Carta desde
a perspect va de su cump mento y ef cac a.

Desde esta perspect va, sera Ut aprovechar e texto de
esas “Cons derac ones Prev as” de Grupo de Expertos,
ten endo presentes estas observac onesy as propuestas
concretas que fguran en a Gt ma coumna, asi como as
observac ones y propuestas de caracter transversa que
se ncuyen con reac6n a prmero (Articuo I) y Gtmo
(Articu 0 XXV) de os articu os de a Carta.

propone, de nuevo, en as observac ones re at vas a Articu o
XXV), s acaso, que a Carta cont ene normas programat cas
que recogen d spos c ones, va ores, prncp os o pautas de
natura eza mas o menos jurid ca, mas o menos ét ca, cuyo
cump mento efectvo estara en func6n de as normas
v ncu antes (nac ona es, europeas e nternac onaes) de as
que sean eventua mente ref ejo, ncuyendo e juego de as
sanc ones y garantias para e caso de ncump m ento.

- Por Gtmo, a exp car aestructuray contendo de a Carta,
debera tenerse en cuenta a propuesta de suprmr as
ribr cas con as que se encabezan os dversos b oques o
grupos de derechos, por as razones que se exp ctan en e
sguente apartado de observacones. En su ugar, esa
exp cac 6n podra senc amente sntetzar que a a Carta
srve de portco un articuo | que ncde en a exgenca
ax 0 0g ca transversa de garant zar ad gn dad humanay os
derechos fundamentaes en e entorno dgta; que a parte
centra de a Carta (articu os Il a XXII) concreta os derechos
dgtaes y sus garantias especifcas nsprandose
bas camente en e Tituo X de a LOPDGDD, y que srve de
peza de cerre a a Carta su régmen de cump mento y
s stema de garantias.

Aternat vamente, ncuso, s se quere hacer hncapé en a
evoucodbn dgta y e mpacto dgta en os derechos, se
propone segur una casfcacén tradcona, en a que se
recojan os derechos y bertades correspond entes
evdencando su evouc6n en e pano o entorno dgta y
afad endo a cont nuac 6n de as trad c ona es generac ones
de derechos, una nueva generac6n de o0s “nuevos
derechos”.

DERECHOS DE LIBERTAD

OBSERVACION GENERAL CON RELACION A LAS
RUBRICAS QUE ENCABEZAN LOS DIVERSOS
GRUPOS DE ARTiICULOS/DERECHOS.

SE PROPONE LA SUPRESION DE LAS RUBRICAS
QUE SIRVEN PARA CLASIFICAR O AGRUPAR LOS
DIVERSOS DERECHOS, por las razones expuestas
en las Observaciones.
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EN CONCRETO, SE PROPONE LA SUPRESION DE
TODAS ESAS RUBRICAS, POR LOS SIGUIENTES
MOTIVOS:

- Se desconoce e cr ter o de categor zac 6n o agrupac 6n,
puesto que s aparentemente se emua en un prmer
momento a s stematca de a CDFUE, a cont nuac 6n se
deja de ado dcho crtero (de hecho, no aparece a
rubrca de “Dgndad” antes de a “Lbertad/es” y de a
“lguadad”, n tampoco se comp eta después con a de
“So dar dad”, a “C udadania” o a de “Justca”).

- Aunque se pretend era emu ar a referda c as f cac 6n,
0 certo es que no resuta convncente, por varas
razones:

* por un ado, a prop a CDFUE ya fue objeto de critca en
su pretendda novedosa casfcacén (por a dfic
ub cac 6n de unos derechos en un grupo o b oque o en
otro dferente, dada a naturaeza mxta de agunos de
e osy a mpregnaconde prncpode ndvsb dad);

* por otro ado, a agrupac6n en a presente Carta de
Derechos D gtaes no resuta sat sfactor a, pues o ben
se ntroducen derechos en e marco de o que serian
pr nc p os garant stas o nterpretat vos (como sucede con
e articuo I, que se agrupa con os “DERECHOS DE
LIBERTAD”) e ncuso garantias prop amente dchas
(como ocurre con e articu o XXV, que c erra e b oque de
derechos agrupados bajo a rubrca “DERECHOS
DIGITALES EN ENTORNOS ESPECIFICOS”), o ben no
se entende a ubcacén de agunos derechos en un
boque y no en otro (0 cua puede predcarse, por
ejemp o, de as bertades de expres 6n e nformac 6n de
art. XIIl, que se ub can en e b oque de derechos bajo a
rabrca “DERECHOS DE PARTICIPACION Y DE
CONFORMACION DEL ESPACIO PUBLICO”, cuando
tampoco habria sdo descartabe su ubcac6n bajo e
b oque de “DERECHOS DE LIBERTAD”, a menos que en
e boque e egdo se esté susctando a categoria de as
“ bertades pub cas” -o cua afadria, en rea dad, un
nuevo ngred ente para a dscus 6ny a confus 6n-); o de
msmo modo cuando entre os DERECHOS DE
LIBERTAD se recogen derechos que no pueden
casfcarse soo como taes como es, por ejempo, €
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derecho a a herencadgta oe de asegurdaddgta,
que ex gen una part ¢ pac 6n y actuac 6n, espec a mente
este Utmo, de os poderes pub cos para garant zar os y
hacer os efect vos.

-En fn, y por os motvos resefiados, a PROPUESTA
concreta consste en a SUPRESION DE DICHAS
RUBRICAS, pues a pretend da or g na dad o e supuesto
vaor pedagdgco no se consguen (como tampoco o
consgué6 a CDFUE, n prevamente a propa
Consttuc 6n Espafioa de 1978, cuya casfcacoén
responde a otros mot vos, como se sabe, der vados de
proceso consttuyente), 0 a menos no mas que en a
prax s (menos dscutbe en térmnos de ndvsb dad e
nterreac6én) de reconocmento de derechos sn
agrupac ones n boques de a Dec arac 6n Unversa de
Derechos Humanos u otros textos nternaconaes
fundamentaes en a matera (como os dos Pactos de
1966 de a ONU, o e Conveno Europeo de Derechos
Humanos o a Carta Soca Europea de Consejo de
Europa).

Texto de la Carta de Derechos
Digitales

Observacion
(aspectos formales/aspectos materiales)

Coincidencia
sistematica con la
LOPDGDD

Texto alternativo, modificado o propuesta

DERECHOS DE LIBERTAD

I. Derechos y libertades en el entorno

digital

1. Los derechos fundamentaes vy
bertades reconocdos en nuestra
Consttucon, en a Decarac6n

Unversa de Derechos Humanos, a
Carta de os Derechos Fundamenta es
de a Unén Europea y en os tratados y
acuerdos nternaconaes sobre as
m smas mater as rat f cados por Espana
estdn garantzados en e entorno o
espacodgta.

Se PROPONE, con relacion al apartado 1, modificar su
redaccion para optimizar la combinacion de las
fuentes inspiradoras, es decir, del art. 10.2 CE y del
art. 79 LOPDGDD. En este sentido, las modificaciones
propuestas consisten en lo siguiente:

- Suprimir el calificativo ‘tundamentaes” asociado a
“derechos”, no unicamente porque podria vincularse tanto
a derechos como a libertades (poniéndolo detras de
“libertades”), sino porque resulta mas coherente con el art.
79 LOPDGDD (que habla tout court de “derechos y
libertades”) y, sobre todo, mas consistente con el hecho
de que la garantia de los derechos digitales se extiende a

Articulo 79 LOPDGDD

Propuesta de nueva redaccion del apartado 1:

1. Los derechos fundamenta esy bertades reconoc dos en
nuestra Consttuc6n, en a Decarac6n Unversa de
Derechos Humanos,—a—GCarta—de—os—Derechos
Eundamentaes-de—a-Unén-Europea y en os tratados y
acuerdos nternaconaes sobre as msmas materas
ratf cados por Espafa estén seran garant zados en e
entorno o espacotrdgta.
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2. Todas as personas poseen dént cos
derechos en e entorno dgta y en e
anadgco, sn perjuco de as
mtacones que de acuerdo con a
Consttucon y as leyes pudieran
establecerse atendendo a as
pecu ar dades de cada amb to.

todos (de las diversas categorias, si se quiere, en
congruencia con la propia LOPDGDD y el principio de
indivisibilidad) los que aparecen en la presente Carta,
incluidos los del entorno laboral, etc.

-Suprimir asimismo la referencia a la ‘Carta—de—os
Derechos—Fundamentaes—de—a—Unén—Europea’,
igualmente en coherencia con el propio art. 79
LOPDGDD, que sigue con buen criterio la mejor redaccion
del art. 10.2 y de la Ley de Tratados y otros Acuerdos
Internacionales de 2014, sin singularizar ningtn tratado
tras la referencia a la Declaracion Universal; ello en la
medida en que la alusion a la Carta de los Derechos
Fundamentales de la UE puede parecer “exagerada’,
pues la singularidad en materia de proteccion de datos de
caracter personal de su art. 8 se ve incluso superada por
otros tratados mas especificos, anteriores y posteriores,
como el Convenio 108 del Consejo de Europa de 1981 y
su enmienda a través del Convenio 108+ de 2018
(teniendo presente, por lo demas, que el RGPD, pese a
su relevancia, no es un tratado, sino Derecho derivado o
secundario de la UE)

-El inciso ‘“estan-garantzades” seria mejor sustituirlo por
otro més conminativo como ‘Seran garantizados”

o ‘se garantizaré ", puesto que resulta extrano dar
por hecho que los derechos “estan garantizados”, en lugar
de decir que estan consagrados o reconocidos y, por
tanto, deben garantizarse en su disfrute cotidiano.

La afirmacion de que los derechos son idénticos no
parece adecuada ya que se mantiene que lo son para
después afirmar que hay que tener en cuenta las
peculiaridades de cada ambito de cara a determinar
limitaciones. Si son idénticos, no hay peculiaridades. Si
hay peculiaridades, no son idénticos. Por ello,

Se PROPONE, con relacién al apartado 2, sustituir el
adjetivo “idénticos” por “iguales”. JUSTIFICACION:
-El adjetivo “déntee” se hace eco unicamente del
principio de igualdad formal (trato idéntico en todo caso),

mientras que “iguales” da entrada asimismo al

Propuesta de nueva redaccion del apartado 2:

2. Todas as personas poseen iguales -dénteos derechos
en e entornodgta y ene anadgco, sn perjuco de as

m tac ones que de acuerdo con a Consttuc6ny as eyes
pud eran estab ecerse atend endo a as pecu ar dades de
cada amb to.
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3. Las eyes concretaran, en cuanto sea
necesaro, as especfcdades de os
derechos en e entorno dgta vy
reguardan su desenvovmento y
efectvdad estabecendo garantias y
promovendo a guadad en e
ecosstemadgta.

principio de igualdad material (cabe trato diferente, pero
no discriminatorio, tratando de manera igualdad a los
iguales y de modo diverso a quienes merezcan medidas
compensatorias por su posicion diversa). Ello viene ya de
una consolidada jurisprudencia del TEDH discerniendo
entre trato idéntico “sin distincion alguna” (igualdad
formal) y trato igual “sin discriminacion” (igualdad
material) al interpretar las versiones francesa e inglesa
respectivamente del art. 14 CEDH.

Se PROPONE, con relacion al apartado 3, modificar su
redaccion en el siguiente sentido

-Sustituir el inciso “eneuanto-sea-necesaro”’por ‘€N SU
Caso0”, al menos por dos motivos: de un lado, la
intervencioén legislativa puede producirse no tnicamente
cuando sea necesario, sino asimismo pertinente o mas
idéneo, lo cual viene reflejado mejor con la expresion “en
su caso” (es decir, ante la eventualidad de querer
procederse a esa intervencion legislativa para mejor
adopcion de la normativa a la realidad); y, de otro lado, el
adjetivo “necesario” es susceptible de generar confusion,
pues puede hacer pensar en una intervencion del
legislador como necesidad (y no como opcién legislativa),
asi como en un enfoque restrictivo y limitador de derechos
(acudiendo a los criterios de proporcionalidad, necesidad
en una sociedad democrética, etc.).

-Sustituir el inciso “regu aran su—desenvo-v-m-ento—y
efectvdad-estab-ecendo—garantias” por “ egularén
su ejercicio garantizando su efectividad”,

por dos motivos: por una parte, las leyes no regulan el
“desenvolvimiento” de los derechos, sino que regulan su
“gjercicio” (y, si se trata de leyes organicas, segtin el TC,
no regulan, sino que “desarrollan” el contenido esencial
(en otras palabras, la nocion de “desenvolvimiento”
resulta ajena a nuestra terminologia constitucional, que se
reconduce a “regulacion del ejercicio” y “desarrollo” en el
sentido expuesto; y, por otra parte, la leyes no regulan la
efectividad, sino que la aseguran o garantizan.

Propuesta de nueva redaccion del apartado 3:

3. Las eyes concretaran, encuanto-sea-necesarc €N SU
Caso0, as especfcdades de os derechos en e entorno
dgta y reguaran SU ejercicio garantizando su

efectividad su—desenvovmento—y —efectvdad
estab-ec-endo-garantias-y promovendo a guadad en e

ecos stemadgta.
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4. Los procesos de transformac 6n
dgta, e desarroo y e uso de a
tecnoogia dgta, asi como cuaquer
proceso de nvestgacoén centifca y
técn ca re ac onado con e 0s 0 que 0S
ut ce nstrumenta mente, deberan tener
presente a exgenca de garantzar a
dgndad humana, os derechos
fundamentaes, e bre desarro o de a
persona dad y ordenarse a ogro de
b en comun.

5. E prncpo de cump mento
normatvo desde e dsefio debera
ap carse integramente a desarro o
¢ entif co y tecno 6g co, asi como a sus
resu tados. Los desarro os centifcos y
tecno6gcos contemparan en a
determ nac én de sus requer m entos un
ana ss sobre e cump mento de ta
prncpo.

El parrafo quinto, sobre el principio de cumplimiento
normativo desde el disefio, no parece cuadrar bien en
este articulo — ni tampoco, en general y de mantenerse,
en la seccién “Derechos de libertad”. Por todo ello,

Se PROPONE, con relaciéon al apartado 5, tres
alternativas:

-La primera: la posibilidad de prescindir (suprimir) el
apartado, por su caracter técnico (la consignacion en la
Carta del principio de cumplimiento normativo, no
mencionado como tal siquiera en la LOPDGDD, puede
generar una sensacion en la ciudadania de complejidad y
tecnicismo de cara al valor pedagdgico de la propia Carta)
y especifico (conectado con el art. 25 RGDP, en el marco
de las obligaciones del responsable del tratamiento y del
encargado del tratamiento, en donde se reflejan otros
principios ademas del citado del cumplimiento normativo).
-La segunda: en caso de mantenerse dicho apartado 5,
por coherencia precisamente con el citado art. 25 RGPD,
asi como de las letras d) y e) del art. 73 LPDGDD, anadir
y por defecto” tras ‘desde e dsefio”

- La tercera: atendiendo a que parece mas bien un
principio horizontal, podria mencionarse al final de la
Carta.

Articulo 73, en
reac6n con apartado
5, s se mant ene.

Propuesta de nueva redaccion del apartado 5:
5. E prncpodecump mento normatvo desde e dsefio Y

por defecto debera ap carse integramente a desarro o
centifco y tecno égco, asi como a sus resutados. Los
desarro os centifcos y tecno 6g cos contemp arédn en a
determ nac 6n de sus requer m entos un ana ss sobre e
cump mento de ta prncpo.
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* Con caracter general, entendemos que este primer
articulo deberia ser un articulo con caracter general
donde se recogieran los principios transversales que
deben impregnar todos los derechos reconocidos en la
Carta.

Asimismo, dado que entendemos que el articulo siguiente
relativo a la proteccién de datos no incluye nada nuevo,
pero su esencia si que debe ser transversal a toda la
Carta, creemos conveniente incluir aqui un nuevo
apartado con este reconocimiento, suprimiendo el
siguiente articulo

Por ello, entendiendo que dicho articulo tiene un caracter
general, se deberia hablar de las garantias o mecanismos
de proteccion de los mismos.

* Finalmente queremos sefalar un aspecto que quiza
deberia revisarse. Nos referimos a la nota a pie que se
incluye para explicar el concepto de entorno o espacio
digital se habla del concepto de ciudadania digital y se
vincula a un estatuto de derechos y obligaciones de las
personas con independencia de su estatuto juridico de
nacional. Dado que la Carta no tiene caracter vinculante
hablar de derechos y “obligaciones” y relacionarlo con la
nacionalidad, deberia tener un anclaje normativo.

Propuesta de inclusion de nuevos apartados 6 y 7:

6. Dado e ncremento de tratam ento genera zado de datos
personaes en e entorno o espaco dgta, se prestara
espec a atenc 6n a a garantia de derecho a a protecc 6n
de datos, asi como a correcto cump mento de sus
prncposy ob gacones.

7. Los derechos y bertades reconoc dos en a presente
Carta gozan de 0os m smos mecan smos de protecc 6n que
tenen fuera de entorno o espaco dgta. Se podran
estabecer o promover mecansmos adconaes de
protecc 6n o autor dades u organ smos ndepend entes que
garant cen su reconoc m ento y cump m ento.

Il. Derecho a la proteccion de datos
1. Toda persona tene derecho a a
protecc 6n de os datos de caracter
persona que e conc ernan.

2. Estos datos se trataran de modo ea,
para f nes concretos y sobre a base de
consent m ento de a persona afectada o
en vrtud de otro fundamento egitmo
prev sto por a ey. Toda persona tene

Este precepto es una cita textual del articulo 8 de la Carta
de los Derechos Fundamentales de la UE. El valor
afadido de repetir sin mas el texto de la Carta es limitado.
Cabria preguntarse, de todas formas, si se copia y pega
el articulo 8, por qué mencionar sélo este articulo: el
articulo 7, por ejemplo, es también esencial.

Es mas, puede llegarse a recomendar la supresion de
este articulo en tanto que no afiade nuevo a la Carta ni es
un derecho que sea de nuevo reconocimiento.
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derecho a acceder a os datos recog dos
que e concernan y a obtener su
rect f cac 6n.

3. E respeto de estas normas estara
sujeto a contro de una autordad
ndepend ente.

Entendemos que este derecho ha cobrado mayor
importancia con los avances tecnologicos y el proceso de
digitalizacién que vivimos y, por ello, consideramos mas
conveniente meterlo como un principio de cumplimiento
transversal o incluirlo en el anterior derecho, como se ha
indicado.

lll. Derecho a la identidad en el
entorno digital

1. Se reconoce e derecho a a propa
dentdad en e entorno dgta, de
acuerdo con e ordenam ento jurid co
nac ona y europeo.

2. La dentdad no podra ser aterada,
contro ada o man pu ada por terceros
contra a vo untad de a persona.

3. Se estabeceran as garantias que
perm tan preservar y contro ar a prop a
dentdad ene entornodgta.

El reconocimiento de este derecho nos plantea problemas
de comprension de su alcance y garantias.

* Por lo que se refiere al concepto, no queda claro si esto
se refiere al derecho a la identidad en sentido de “legal
identity” (reconocimiento oficial de la identidad) o es un
derecho a la personalidad y a su desarrollo.

* Por lo que se refiere a las garantias, entendemos que
hay dificultades para compatibilizar este derecho a la
identidad en el entorno digital con el pseudonimato ya que
la persona puede construir muchas identidades digitales
que no se correspondan con ella.

IV. Derecho al pseudonimato

1. De acuerdo con as posb dades
técncas dsponbes os entornos
dgtaes permtrdn e acceso en
cond c ones de pseudon m dad.

2. E dsefo de a pseudonmdad a a
que se refere e parrafo anteror
asegurara a posb dad de redentfcar
a as personas en 0S €asos y con as
garantias prev stos por e ordenam ento
jurid co.

Se propone que

* se mencione asimismo el derecho al anonimato. Esta
propuesta se vincula al caracter pedagdgico que desea
que tenga la Carta. Puede resultar distorsionador
encontrar el reflejo del derecho a la pseudonimidad sin
plasmar la categoria del anonimato, también reconocida
por el RGPD o la propia LOPDGDD.

* Este derecho deberia vincularse con la exigencia de
procesos, especialmente publicos o de concurrencia, en
los que no sera posible dicho pseudonimato asi como con
la proteccién de determinados tipos de bienes o sujetos.

Propuesta de nueva redaccion del apartado 1:

1. De acuerdo con as posb dades técn cas dsponbes os
entornos dgtaes permtran e acceso en cond c ones de
pseudon m dad, s empre que e ordenam ento juridco o a
necesara protecc6n de os derechos y bertades de
terceros nteresados, especamente cuando estén
nvo ucrados menores, no exjan a dentfcac 6n de sujeto
en e entorno o espac o d gta correspond ente.

V. Derecho a no ser localizado y
perfilado

1. E derecho a a bre
autodetermnac6n ndvdua y a
garantia de as bertades comporta e

Se propone que

* Respecto al apartado 1, no se regulen en el mismo
precepto dos derechos que no guardan relacion entre si.

En este sentido el derecho a no ser perfilado se vincula
mas directamente con el derecho a la psedonimidad

20




derecho a no ser objeto de oca zac 6n,
n a ser sometdo a anid ss de a
persona dad o conducta que mp quen
e perf ado de a persona.

2. S06 o seran pos b es ta es tratam entos
de nformacén persona con e
consent m ento de a persona afectada o
en 0s casos y con as garantias
prev stos en as eyes.

(articulo 1V de la Carta), a la identidad digital (articulo Il
de la Carta) dandose incompatibilidad técnica entre ellos.

* Respecto al apartado 2, se afirma que la geolocalizacién
y el perfilado solo podrian darse con el consentimiento de
la persona afectada pero no se concreta como se
eferceria si no es por la via legislativa ni que, previamente,
ya tenemos derecho a reclamar que no nos perfilen.

VI. Derecho a la seguridad digital
1. Toda persona tene derecho a a
segurdad en e entornodgta.

2. Los poderes pub cos adoptaran y
promoveran as meddas necesaras
para garant zar aqué a, en co aborac 6n
s empre con as empresas tecno 6g cas
y con Os usuar os.

El apartado 1 resulta ambiguo porque el derecho a la
seguridad tiene multiples acepciones, habria que aclarar
a qué se refiere este articulo: ;seguridad de los datos?
¢cde las infraestructuras? ;de las comunicaciones?
¢seguridad e integridad de las personas?

Por otra parte, se deberia incluir o sefalar el limite a esa
seguridad digital con el fin de evitar abusos que limiten o
lesionen otros derechos en aras de garantizar la
seguridad digital.

Articulo 82 LOPDGDD

1. Se propone que se adjet ve e concepto de segur dad en
e apartado 1.

Se propone a ad ¢ 6n de un nuevo apartado 3

3. La garantia de la seguridad digital no podra suponer, en
ningun caso, la limitacion de los derechos y libertades
reconocidos constitucionalmente, de forma ilimitada o
injustificada en una sociedad democrética.

VII. Derecho a la herencia digital

Llama la atencién que la denominacion del derecho a la
herencia digital no es coherente con la denominacioén del
derecho al testamento digital del art. 96 LOPDGDD. La
explicacion reside en que el concepto de herencia es mas
amplio que el de testamento, incluyendo en este caso
también, bienes digitales).

No obstante, debe matizarse:

a) Aunque es cierto que ambos conceptos pueden diferir
entre ellos, la doctrina alude a ambos términos de manera
semejante _por lo que se podria haber citado

Articulo 3 LOPDGDD
Articulo 96 LOPDGDD
Articulo 6 RGPD
Articulo 27 RGPD
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1. Se reconoce e derecho a a herenc a
dgta detodos osbenesy derechos de
os que seattuar apersonafa ecdaen
e entornodgta.

2. E acceso a contendos y servcos
dgtaes de os que fuera ttuar a
persona fa ec da se hara conforme a as
regas generaes de Coédgo Cv, as
eyes de as Comundades auténomas
conderechocv ,fora oespeca, propo
y e Tituo X de a Ley Orgén ca 3/2018,
de 5 de dcembre, de Proteccén de
Datos Personaes y garantia de os
derechos d g ta es.

expresamente en el apartado 2 el testamento digital de
forma que se clarifica que son dos conceptos
diferenciados. La regulacion de cada apartado se refiere,
a nuestro entender, a vertientes distintas: Mientras que el
apartado 1 alude a patrimonio digital (vertiente
patrimonial), el apartado 2 se refiere a la identidad digital
de la persona fallecida (vertiente personal).

b) Deberia recogerse mas claramente la perspectiva del
fallecido, por ejemplo, aclarando que toda persona tiene
derecho a decidir qué ocurrira con los datos que la
conciernan tras su muerte, pudiendo disponer libremente
se borren aquellos sobre los que no recaiga una
obligacion de tratamiento, y su voluntad debera ser
respetada (modelo francés).

Se propone una modificacion puramente formal, por prurito
literario, del apartado 1, cuyo tenor tera pasaria a ser: “Se
reconoce e derecho a aherencadgta detodos osb enes
y derechos de os que a persona fa ecda en e entorno
dgta.”

Propuesta de nueva redaccion del apartado 2:

2. E acceso a contendos y servcos dgtaes de os que
fuera ttuar a persona fa ecda se hara conforme a as
regas generaes de Codgo Cv, as eyes de as
Comun dades autébnomas con derechocv , fora oespeca,
propo y e Tituo X de a Ley Organca 3/2018, de 5 de
d ¢ embre, de Protecc 6n de Datos Persona es y garantia de
os derechos d g taes.

Propuesta de nuevo apartado 3:

3. Se garant zara e derecho de toda persona a determ nar

e destno de sus datos personaes tras su muerte en

re ac 6n con os prestadores de serv ¢ os pud endo d sponer
bremente sobre su e mnac 6n cuando no recaga una

ob gac6n de tratamento. Serdn nuas as causuas

contractua es que m ten estos derechos de usuar o.
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DERECHOS DE IGUALDAD

Entendemos, como ha quedado dicho, que mas que
derechos de igualdad, el principio de igualdad deberia
reconocerse con caracter transversal. La igualdad y la
perspectiva de género debe predicarse de todos los
derechos.

Asimismo, entendemos que en dicho bloque y de
mantenerse, salvo el primer articulo (el VIII), el resto no
habla de derechos sino de los sujetos. Seria mas
conveniente, por los motivos indicados, hablar de
“Proteccion de sujetos vulnerables’.

En cualquier caso, reiteramos que, en nuestra opinion, las
rubricas que sirven para clasificar o agrupar los
diversos derechos deberian suprimirse por las razones
expuestas en las Observaciones ubicadas junto a la
rubrica DERECHOS DE LIBERTAD.

VIIl. Derecho a la igualdad y a la no
discriminacién en el entorno digital
1. Se reconoce e derecho a a guadad
en o0s entornos dgtaes, a no
dscrmnac6n y a no excusoén. En
partcu ar, se reconoce e derecho a a
gua dad efect va de mujeres y hombres
en entornos dgtaes. Los procesos de
transformac6n dgta ap caran a
perspect va de género.

2. Los poderes pUb cos mpu saran
poitcas ordenadas a a garantia de
acceso efect vo de todas as personas a
0s servcos y oportundades que
ofrecen os entornos dgtaes en
cuaquera de sus dmensones,
garantzaran e derecho a a no
excus6n dgta y combatran as
brechas dgtaes en todas sus
man festac ones, atend endo
partcu armente a a brecha terrtora y
asegurando un derecho de acceso

Este derecho deberia pasar a ser un principio informador
de toda la Carta y recogerse como tal en la
Exposicién/Introduccién. En este caso, y puesto que
irradia toda la Carta, no seria aconsejable destacar solo
uno de los motivos de discriminacion (ya esta destacado
en este articulo VIIl) sino que deberia mencionarse
explicitamente que nadie podra ser discriminado, en
particular la ejercida por razén de sexo, raza, color,
origenes étnicos o sociales, caracteristicas genéticas,
lengua, religion o convicciones, opiniones politicas o de
cualquier otro tipo, pertenencia a una minoria nacional,
patrimonio, nacimiento, discapacidad, edad u orientacion
sexual.

Articulo 81 LOPDGDD
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unversa, aseqube, de ca dad y no
dscrmnatoro a Internet para toda a
pob ac on.

IX. Proteccion de menores en el
entorno digital

1. Los progen tores, tutores, curadores o
representantes egaes procuraran que
os menores de edad hagan un uso
equ brado y responsabe de os
dspostvos, de os entornos dgtaesy
de os servcos de a socedad de a
nformacén a fn de garantzar e
adecuado desarro o de su persona dad
y preservar su d gn dad y sus derechos
fundamenta es.

2. Los centros educatvos vy
cuaesquera personas fiscas o
jurid cas que desarro en actv dades en
entornos dgtaes en as que partcpen
menores de edad garantzardn a
protecc6n de nterés superor de
menor y sus derechos fundamenta es,
especamente e derecho a a
protecc 6n de datos personaes, en a
pub cac6n o dfusén de sus datos
personaes a través de servcos de a
soc edad de a nformac 6n.

3. Savo en as excepc ones prev stas en
as eyes, se prohiben os tratam entos
de a nformac6n de o0s menores
orentados a estabecer perf es de
persona dad en entornos d g ta es.

4. Se cons deran ictas as practcas de
perf ado susceptbes de manpuar o
perturbar a vountad de os menores vy,
en partcuar, a pub cdad basada en
este t po de técn cas.

5. Se mpusard e estudo de mpacto
en e desarro o de a persona dad de

En e apartado 2 se propone que, entre as med das de
protecc 6n de menores en e entorno dgta, se ha de
enfatzar a necesdad de garantzar sus derechos y
bertades ncuyendo que se especfquen as
moda dades de ejerc c o de sus derechos en e entorno
dgta y expictamente “e derecho a una nformac én
adecuada y adaptada a sus neces dades asi como e
derecho a que se es proporc onen 0s med os adecuados
para protegerse y, en caso necesar o, defenderse ante un
determ nado comportam ento o0 acc 6n icta”.

El apartado 5 es demasiado especifico y no se refiere a
un derecho en si, no parece cuadrar en la Carta por lo que
se propone que se elimine y se concrete en politicas

Articulo 84 LOPDGDD
Articulo 92 LOPDGDD

Propuesta de nuevo apartado 2:

2. Los centros educat vos y cua esqu era personas fis cas o
jurid cas que desarro en actv dades en entornos d gtaes
en as que partcpen menores de edad garantzaran a
protecc 6n de nterés superor de menor y sus derechos
fundamenta es, espec a mente e derecho a a protecc 6n de
datos personaes, en a pub cac 6n o d fus 6n de sus datos
personaes a través de servcos de a socedad de a
nformac é6n. As m smo, se garant zara e derecho de menor
a una nformac 6n adecuada y adaptada a sus neces dades,
asi como e derecho a que se e proporc onen os med os
adecuados para protegerse y, en caso necesaro,
defenderse ante un determ nado comportam ento o acc 6n
icta.

Propuesta de eliminacion del apartado 5.
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0os menores dervado de acceso a
entornos dgtaes, asi como a
conten dos noc vos o pe grosos. D cho
estud o prestara partcuar atencén a
sus efectos en a educac én afectvo-
sexua, as conductas depend entes, a
guadad de género, asi como os
comportam entos ant democrat cos,
rac stas y v o entos.

publicas donde se podra clarificar el sujeto impulsor del
estudio de impacto que tampoco aparece determinado.

S ben exste un derecho ded cado a a educacondgta,
se deberia aprovechar e articu o ded cado a os menores
para hacer hncap é en su formac 6n en respeto por os
derechos fundamentaes en e entorno dgta y en a
ensefianza de a garantiay e respeto de os m smos para
ev tar temas como e ciberbulling o e sexting o a mera
es 6n de derecho a a magen o protecc 6n de datos por
as redes socaes. No podemos ovdar a especa
vunerab dad de os menores en este terreno y a no
percepc 6n de os pe gros.

Propuesta de nuevo apartado 6 (0 5 si se suprime el 5):

6. Los poderes pub cos promoveran y contrburan a a
rea zac 6n efectva de derecho a una educac6n dgta en
e caso de os menores, prestando espec a atenc 6n a su
formac 6n frente a as practcas de ctvas en e entorno
dgta drgdas a este co ectvo o que t enen como vict mas
a este co ect vo. En este sent do, se promoveran campanas
de prevencén, sensb zacédn y reparacén de dafio
causado en e entorno vrtua entre os menores, prestando
especa atenc6n a as victmas y a sus agresores. Los
centros esco ares ncorporaran, en a medda de oposbe,
d chas act v dades format vas, en e proceso educat vo.

X. Proteccion de personas con
discapacidad en el entorno digital

La mencién, por vez primera en toda la Carta, del
concepto de accesibilidad nos permite introducir una
reflexion previa sobre este concepto que recomendaria su
reconocimiento de manera auténoma en la Carta.

Asi el concepto de accesibilidad universal beneficia a toda
la sociedad ya que implica que cualquier entorno pueda
ser utilizado por cualquier persona, sin tener en cuenta su
discapacidad, edad, entorno social.

Puede hacerse una mencion especifica a las personas
con discapacidad, pero la accesibilidad por edad también
juega (tamario de fuentes) o el entorno social (acceso a
redes de wifi con altas capacidades, por ejemplo).

Estas consideraciones nos llevan a sugerir que el derecho
a la accesibilidad no sea reconocido expresa y
Unicamente a determinados colectivos de manera que se
valore la posibilidad de configurarlo como un derecho
transversal cuya ubicacion mas apropiada seria como un
nuevo apartado del articulo 1.
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1. Se garant zard a accesb dad de os
entornos dgtaes a as personas con
d scapac dad tanto desde e punto de
v sta tecno 6ég co como respecto de sus
contendos. En partcuar, aseguraran
que a nformacén reatva a as
condcones egaes de servco resute
accesbeycomprensbe.

2. Los entornos dgtaes, y en partcu ar
os que tengan por fnadad a
part c pac 6n poitca d gta, aseguraran
a part c pac 6n efect va de as personas
cond scapac dad o d vers dad func ona .
3. Se garantzard e derecho a a
educac 6n dgta de as personas con
d scapac dad.

Se propone que

a) se modifique el titulo del articulo y todas las menciones
incluidas en los apartados en relacion con la
denominaciéon de ‘personas con discapacidad”
valorandose la utilizacién de la terminologia ‘personas
con diversidad funcional”

b) se elimine la mencién a las personas con “diversidad
funcional” del apartado 2. Resulta redundante (una
persona con discapacidad tiene alguna/s diversidades
funcionales).

La legislacion vigente en materia de discapacidad utiliza
este término y el debate sobre la oportunidad de sustituirlo
por otros como “diversidad funcional” es antiguo y no
pacifico. Por lo tanto, entendemos que se debe apostar
por una u otra denominacion y redactar con coherencia el
titulo del articulo y los apartados del mismo.

Propuesta de nuevo titulo y adaptaciéon del resto de
apartados:

X. Proteccion de las personas con diversidad funcional
en el entorno digital

1. Se garantzard a accesb dad de os entornos dgtaes
a as personas con d vers dad func ona tanto desde e punto
de v sta tecno 6g co como respecto de sus conten dos. En
partcu ar, aseguraran que a nformacén reatva a as
condcones egaes de servco resute accesbe vy
comprens b e.

2. Los entornos dgtaes, y en part cu ar os que tengan por
fna dad a partcpacon poitca dgta, aseguraran a
partcpac 6n efectva de as personas con dversdad
func ona.

3. Se garantzara e derecho a a educac6n dgta de as
personas con d vers dad func ona .

XI. Proteccion de las personas
mayores en el entorno digital

1. Se reconoce e derecho de as
personas mayores a acceso a o0s
entornos d g ta es.

2. Se garantzara a accesb dad a os
entornos dgtaes a as personas de
este co ect vo.

* El derecho al acceso a los entornos digitales no se
reconoce especificamente a las personas con
discapacidad y si se hace en relacién con las personas
mayores. No se entiende esta asimetria. Se propone su
eliminacion en relacion con las personas mayores pues
ya se reconoce para todas sin excepcioén en el art. I. La
concrecion resulta innecesaria. Por tanto, se propone
eliminar.

* Se propone que se incluya otro parrafo para garantizar
la formaciéon de los mayores para favorecer el
conocimiento y uso de los entornos digitales y la
participacion segura en los mismos.

Articulo 81 LOPDGDD

Propuesta de eliminacion del apartado 1.
“1_Se reconose ho-d

Propuesta de nuevo apartado 3 (s se e mnae apartado 1,
quedara como nuevo apartado 2).

3. Se fomentara e mpu sara a formac 6n de as personas
mayores en e entorno o espacodgta.

DERECHOS DE PARTICIPACION Y
DE CONFORMACION DEL ESPACIO
PUBLICO
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XIl. Derecho a la neutralidad de
Internet

Los poderes pub cos garantzaran e
derecho de os usuaros a a neutra dad
de Internet. Los proveedores de
serv ¢ os de Internet proporc onaran una
oferta transparente de servcos sn
dscrmnac 6n por motvos técncos o
econdém cos, en o0s térmnos prev stos
en e Reg amento (UE) 2015/2120 de 25
de novembre de 2015, por € que se
estab ecen med das en reac 6n con e
acceso a una nternet aberta, y a Ley
Organ ca 3/2018, de 5 de d c embre, de
Protecc6n de Datos Personaes vy
garantia de os derechos d g taes.

* Se propone que se diferencie entre el principio de
neutralidad de Internet con el derecho de acceso universal
al entorno digital (derecho al trato equitativo y no
discriminatorio) porque, a pesar que el precepto remite a
los términos previstos en el Reglamento (UE), la
regulacion no es coincidente. En la normativa europea, el
principio de neutralidad de Internet abarca dos
obligaciones: por un lado, la obligacion de tratar todo el
trafico de manera equitativa, sin discriminacion,
restriccion o interferencia, con independencia del emisor
y el receptor, el contenido, las aplicaciones o servicios o
el equipo terminal empleado y por otro, la obligacion de
no bloquear, ralentizar, alterar, restringir, interferir,
degradar, ni discriminar entre contenidos, aplicaciones o
servicios concretos o categorias especificas.

Asi pues, la neutralidad de la Internet se enmarca entre
las obligaciones de los proveedores de servicios mientras
que el derecho de acceso universal al entorno digital se
contextualiza entre los derechos de los usuarios.

En este sentido, nos parece adecuado el reconocimiento
de ambos derechos que contiene la LOPDGDD. En este
sentido, la selecciéon de derechos que realiza la Carta
puede alimentar las criticas por su falta de exhaustividad
(como reflexién, el reconocimiento del derecho a la
proteccioén de datos, pero la no consagracion del derecho
a la privacidad en los entornos digitales es uno de estos
llamativos ejemplos) y la vinculacion entre el derecho de
acceso universal al principio de neutralidad de Internet
justifican, en nuestra opinién, su inclusion.

Articulo 80 LOPDGDD

Propuesta de nuevo articulo Xlll (ex g ria renumerac 6n de
os articu os s gu entes).

XIlll. Derecho de acceso universal a Internet

Los poderes pub cos garant zaran e derecho de todas as
personas a acceso unversa, aseqube, de ca dad y no
d scr m nator o a Internet ndepend entemente su cond ¢ 6n
persona, soc a, econém ca o geograf ca.

XIil. Libertad de Expresién y Libertad
de Informacion

1. Todos tenen derecho a as bertades
de expres 6n e nformac 6n en entornos
dgtaesen ostérm nos prev stos por a
Consttucén. Se garantzaran os
prnc pos consttuconaes reatvos a a
verac dad, e pura smo nformatvoy a

* El precepto presenta aspectos positivos ya que

e En primer lugar, introduce una novedosa
diferenciacion entre libertad de expresion y libertad de
informacioén,  distincion  que  caracteriza  al
reconocimiento constitucional de estos derechos de
manera individualizada en el articulo 20 y completa el
reconocimiento del derecho de rectificacion y de
actualizacion de informaciones contenidos en los arts.
85 y 86 LODPGDD, respectivamente.

Articulo 85 LOPDGDD
Articulo 86 LOPDGDD
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d vers dad de op nones e
nformac ones.

2. Los responsabes de medos de
comuncaco6n, asi como os de os
entornos d g ta es que o b en tengan por
objeto e ejercco de Dbertades de
parrafo anter or por sus ttuares o ben
provean ta servco a sSus usuaros,
adoptaran protoco os adecuados para
garantzar os derechos de todas as
personas a:

a) Conocer cuando a nformac 6n sea
eaborada sn ntervencé4n humana
med ante procesos automat zados.

b) A conocer cuando una nformac 6n ha
sdo casfcada o prorzada por e
proveedor medante técncas de
perf ado o equvaentes. Cuando esta
nformac én sea patrocnada por un
tercero deberd nformarse de modo
especifco  sobre a naturaeza
pub ctarade amsma.

c) A soctar de prestador a no
ap cacon de técncas de ana ss que
perm tan ofrecer nformac én que afecte
a as bertades deo 6gca, re gosa, de
pensam ento o creenc as.

d) A posb tar e ejercco de derecho
rectfcac 6n ya sea frente a med os de

e En segundo lugar, apuesta por la autorregulacion
regulada en coherencia con la linea de accién
recomendada por la Comisiéon Europea.

* En e apartado 2, debe mat zarse que se trata de “Los
responsab es de med os de comun cac 6n digitales...”

* En relaciéon con el apartado b, el derecho a la
transparencia comercial y a conocer el contenido
patrocinado debe garantizarse en tiempo real al usuario.
Formalmente, hay que eliminar la preposicién “a” porque
se repite.

* En relacion con el apartado c) se considera que hay que
asegurar la proteccion del usuario y que no sufrira
ninguna merma en sus derechos en caso de que opte por
descartar las técnicas de perfilado en los servicios que
utilice.

* En relacion con el apartado d) habria que actualizar y
adaptar el procedimiento de rectificacion al entorno digital
ya que la regulacién contenida en LO 2/1984 no es

Propuesta de modificacion del apartado 2

2. Los responsab es de med os de comun cac 6n digitales,
asi como os de os entornos d g ta es que o b en tengan por
objeto e ejercco de bertades de parrafo anter or por sus
ttuares o ben provean ta servco a sus usuaros,
adoptaran protocoos adecuados para garantzar os
derechos de todas as personas a:

Propuesta de modificacién del apartado 2.a
a) Conocer cuando a nformac 6n ha sido e aborada sn
ntervenc 6n humana med ante procesos automat zados.

Propuesta de modificacion del apartado 2.b

b) A Conocer en tiempo real cuando una nformac 6n ha
sdo casfcada o prorzada por e proveedor med ante
técncas de perf ado o equvaentes. Cuando esta
nformac é6n sea patrocnada por un tercero debera
nformarse de modo especifco sobre a naturaeza
pub ctarade amsma.

Propuesta de modificacion del apartado 2.c

c) A-So ctar de prestador a no ap cac 6n de técn cas de

ana ss que perm tan ofrecer nformac 6n que afecte a as
bertades deo 6g ca, re g osa, de pensam ento o creenc as

sin que esto pueda suponer ningun perjuicio en sus

derechos.

Propuesta de modificacién del apartado 2.d
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comuncaco6n, ya sea ante aque os
usuar os que dfundan contendos que
atenten contra e derecho a honor, a
ntm dad persona y fam ar en Internet
y e derecho a comuncar o recbr
bremente nformac 6n veraz,
atendendo a o0s requstos 'y
proced mentos prevstos en a Ley
Organca 2/1984, de 26 de marzo,
regu adora de derecho de rect f cac 6n.
Cuando os medos de comuncac 6n
dgtaes deban atender a so ctud de
rectfcac6n formuada contra e os
deberan proceder a a pub cac 6n en
sus archvos dgtaes de un avso
ac arator o que ponga de man f esto que
anotcaorgna no refeja a stuac6n
actua de ndvduo. D cho av so debera
aparecer en ugar vsbe junto con a
nformac én orgna.

e) A so ctar motvadamente de os
medos de comuncacén dgtaes a
ncus 6n de un avso de actua zac 6n
sufcentemente vsbe junto a as
notcas que e concernan cuando a
nformacén contenda en a notca
orgna no refeje su stuaco6n actua
como consecuenca de crcunstanc as
que hub eran ten do ugar después de a
pub cac 6n, causando e un perju c 0.
En part cu ar, proceder4d a ncusén de
dcho avso cuando as nformac ones
orgnaes se referan a actuacones
po caesojudcaes que se hayanv sto
afectadas en benefco de nteresado
como consecuenca de decsones
jud c aes posterores. En este caso, e
avso hard referenca a a decson
poster or.

apropiada. Basicamente, los plazos establecidos en la
mencionada norma estan pensados para un mundo
analdgico y son excesivamente laxos para el entorno
digital dada la facilidad para compartir y difundir
contenidos. Se propone que se promueva la regulacién en
una Ley especifica o la modificacion de la LO 2/1984.

d) A Posb tar e ejercco de derecho rectfcacén ya sea
frente a med os de comuncac6n, ya sea ante aque 0s
usuar os que dfundan contendos que atenten contra e
derecho a honor, a ntmdad persona y fam ar en Internet
y e derecho a comuncar o recbr bremente nformac én
veraz, atendendo a o0s requstos y procedmentos
prev stos en a egsac 6n v gente.

Propuesta de modificacion del apartado 2.d:
e) A-So ctar mot vadamente....
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3. Los procesos de verfcacon vy
retrada de contendos se mtaran a
aque 0s que en entornos dgtaes se
encuentran mtados por a prohbcoén
de censura prev a. En os supuestos en
0s que a ey ampare a retrada de un
contendo, os prestadores deberan
notfcara a usuaro y dsponer de un
proced m ento de rec amac 6n de estas
dec sones. Se mpu sardn mecan smos
de autorregu ac 6n transparentes que
contempen os crteros y oS
proced m entos que determ nan en este
ambto a actuac 6n de os prestadores e
ncorporen proced m entos de
rec amac 6ny revs 6n de as dec s ones
de ret rada de conten dos.

* Seria conven ente ncur un nuevo apartado en e que
se determ ne a creac 6n de una autor dad ndepend ente
0 ut zar as exstentes para evauar os contendos
d fund dos en p ataformas d g ta es. As m smo, se puede
vaorar a ex stenc a de mecan smos de cert f cac 6n que
pudera ca fcar as pagnas de credb dad contrastada
(taes como medos de comuncac6n o pagnas de
nsttuc ones centifcas) que contrbuyeran a evtar a
ex stenc a de un entorno bre y pura para as bertades
nformat va.

Propuesta de modificacién del apartado 3:

En este 3 se puede afiad r un ncso en e que se recuerde
que os procesos de rec amac 6ny rev s 6n en modo a guno
susttuyen a posb dad de os usuaros de acudr a a via
jud c a para ejerc tar sus derechos.

“Se  mpusaran mecansmos de autorreguac 6n
transparentes que contempen os crteros y o0s
proced m entos que determ nan en este &mb to a actuac 6n
de o0s prestadores e ncorporen proced mentos de
recamacon y revson de as decsones de retrada de
conten dos sin perjuicio del control judicial”.

Propuesta de nuevo apartado 4:

4. Se promoverd a creac6bn de una autordad
ndepend ente, con part ¢ pac 6n de profes ona es, expertos
y representac 6n de a socedad cv , para a verfcac 6n de

contendosy a procura de una nformac én p ura y objet va.

XIV. Derecho a la participacion
ciudadana por medios digitales

1. De acuerdo con as eyes, se
mpu saran proced m entos de
part c pac 6n de as personas en avda
pub ca.

Seria conven ente nd car a partc pac én en 0s procesos
de toma de dec s ones que es afecten.
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Para e o, se promoveran entornos
d gtaes que contrbuyan a un derecho
de acceso efectvo a a nformaco6n
pub ca, atransparenca, arendc o6nde
cuentas, asi como a a propuesta, e
mp cac6n de as personas en as
actuacones de as Admn strac ones
pub cas en sus respectvos amb tos
competencaes, de acuerdo con a
Const tuc 6n.

2. Los proced m entos de part c pac 6n
c udadana garant zaran cond c ones de
guadad sn dscrmnacones n
exc us 6n de personas, con sujec 6n a
ordenam ento jurid co.

E acceso a a nformac én, atransparencay arendcén
de cuentas son una ob gac én ega ya especfcada en
as eyes de transparenc a por 0 que hab ar de promoc 6n
qu za no sea aprop ado. Lega mente es un deber de os
poderes pub cos cuyo ncump m ento esta sanc onado.
De hecho, parece redundante con e conten do de articu o
XVI.3.

En suma, e derecho de acceso a a nformac 6n plb ca
es una ob gac 6n recogda en a Ley de Transparenca —
estata y as respect vas autoném cas —, por o que, en su
caso, deberia quedar ref ejado de otra forma en e texto.

Los derechos de partcpac6n —en genera— ya estan
garant zados asi que deberia espec f carse que se trata
de entornodgta.

Qu za sea convenente hacer menc 6n expresa a as
personas vu nerab es.

Propuesta de modificacion del apartado 2:

2. Los proced m entos de partc pac 6n c udadana digital
garant zaran cond c ones de guadad sn d scrm nac ones
n excuso6n de personas, con sujec 6n a ordenam ento
jurid co.

XV. Derecho a la educacién digital

1. E sstema educatvo garantzard a
pena nserc6n de aumnado en a
socedad dgta y e aprend zaje de un
uso de os medos dgtaes que sea
seguro y respetuoso con a dgndad
humana, os vaores consttuconaes,
os derechos fundamentaes vy,
partcuarmente con e respeto y a
garantia de a ntmdad persona vy
fam ar y a proteccén de datos
persona es.

2. E profesorado recbra a formac 6n
para adqurr as competencas dgtaes
y a formacdédn necesara para a
ensefianza y transm s 6n de os vaores
y derechos referdos en e apartado
anter or.

Articulo 83 LOPDGDD
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3. Enpart cu ar os poderes pub cos con
competenc a en a mater a promoveran:
a) Los p anes de formac 6n profes ona
que se ordenaran a a nserc 6n de as
personas trabajadoras en 0s procesos
de transformac6ndgta.

c) La formac 6n de personas adu tas con
part cu ar atenc 6n a os mayores.

d) La educac6n audovsua en e
entorno dgta, con a fna dad de
promover a capac dad crit ca y afrontar
as préact cas de des nformac 6n.

4. Se reconoce e derecho a a bertad
de acceso a aeducaconya a bertad
de creac 6n de centros que presten sus
serv c os a través de entornos d g ta es,
snperjucode odspuestoen as eyes
respecto a cump mento de a
normatva educatva y de a ob gac6n
de a escoarzacodn presenca en o0s
nve es de educac 6n ob gator a.

5. Se mpusard a Educacén para a
Cudadania Dgta, porque una parte
esenc a de a estratega de
dgta zac 6n de a educac 6n pasa por
e desarro o de competencas que
permtan que e uso de as tecno ogias
sea benefcoso para cada ndvduo y

Los dos pr meros subapartados de apartado 3 resu tan un
tanto sorprendentes pues e resto de articuo parece
referrse a derecho a a educacdén dgta en e sstema
educat vo genera.

Por otro ado, en e caso de mantenerse os subapartados
ayc (benrea dad) de apartado 3, en este Ut mo podria
afadrse a referenca a as personas adutas con
d scapac dad.

Ahora ben, a formacén o educacén dgta de as
personas con dscapacdad y de as personas mayores
parece encontrar mejor ub cac 6n en os articu os X y XlI
y adob e referenc a puede resu tar re terat va aunque en
este art. XV se hab e de a formac 6n de personas adu tas
en genera y mayores en part cu ar.

La expres 6n “educac 6n aud ov sua ” nos p antea dudas:
s es para combatr a desnformacén, se aconseja a
expres 6n “afabetzac 6n med atca” pero s quere una
expres 6n mas comprensva, se aconseja “educac 6n
dgta”.

E apartado 4 puede pantear aguna duda de
compatb dad con e articuo 27 CE que reconoce e
derecho a a educac 6n, a a bertad de ensefianzay a a
creac6n de centros docentes. La Carta no deberia
dstngur y especfcar a a “creac 6n de centros que
presten sus servcos a través de entornos dgtaes”.
Ex ste una max ma segin a cua donde a Ley (en este
caso a CE) no dstngue, tampoco debe dstngurse a
ap car e Derecho..., por o tanto, no seria necesar a esta
prev s 6n de a Carta.

En e caso de mantenerse os subapartados a 'y ¢ (b en
rea dad) de apartado 3, se propone a mod fcacén de
apartado 3.c): “La formac 6n de personas adutas con
part cu ar atenc 6n a os mayores y personas con d vers dad
funcona” o quza, mas correctamente, “La formac 6n de
adu tos con part cu ar atenc 6n a as personas mayores y a
as personas con d vers dad funcona”.

Propuestas de modificacion del apartado 5:

Susttur a expres 6n “pasa por” por otra equ va ente pues
no parece una expres 6n adecuada para un texto normat vo
y ademas se rep te dos veces en e m smo apartado.
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para e conjunto de a socedad. Esta
d mens 6n pasa por cuest ones como:
a) Que os estud antes aprendan a hacer
un uso étco de as herramentas
dgtaes en cuestones como e uso de
datos y e respecto a a prvac dad ajena;
o a dentfcacén de nformacédn vy
comportam entos en a red que puede
comprometer su saud o benestary a
de terceros.

b) Fortaecer e desarro o de
pensamento critco que es ayude a
dstngur hechos objetvos de meras
opnones sn evdencas, que es
perm tan rechazar estereot pos
d scr m nadores, os d scursos de od o 0
e c beracoso.

c) Fomentar tamb én a capacdad de
partcpar en a generac6n de
nformac 6n de manera act va, creatva
y, sobre todo, responsab e.

d) Atender a dvers dad de ta entos y de
procesos y rtmos de aprend zaje,
partcu armente aqué os que tenen
neces dades especifcas de apoyo
educat vo.

¢;Cua es e coectvo a que se drgen este apartado b) y
os sguentes? S es a estud antado, e apartado fna no
concuerda (os aumnos no tenen que atender a
d vers dades, si a mater a).

a) Est 0: “Que os estud antes...” no s gue a pauta de resto
de apartados que com enzan, correctamente, con un verbo
en nfntvo.

XVI. Derechos digitales de Ila
ciudadania en sus relaciones con las
Administraciones publicas

1. Se reconoce e derecho de guadad
en e acceso a 0s servcos pub cos y
en as reacones dgtaes con as
Adm n stracones plUb cas. A ta fn se
promoveran po itcas pub cas actvas
que garantcen e acceso a 0s s stemas
y 0s proced m entos.

2. E poder pub co autor de una
actvdad en e entorno dgta debera
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dentfcar a os 6rganos responsab es
de amsma.

3. E prncpo de transparenca y de
reut zac6on de datos de as
Admnstracones pub cas guard a
actuac6n de a Admnstracén dgta,
de conformdad con a normatva
sector a . En part cu ar, se garant zara e
derecho de acceso a a nformac6n
pub ca, se promoverd a pub cdad
actva y a rendco6n de cuentas y se
ve ard por a portab dad de os datosy
a nteroperab dad de os formatos,
s stemas y ap cac ones.

4. Sempre que sea posbe se
promoverd a wunversadad y a
neutra dad de as tecno ogias usadas
por as Adm nstrac ones pub cas, asi
como su dsefio y uso conforme a os
prnc p os ét cos que acompafan a esta
Carta. Asi msmo se adoptaran as
med das prec sas para garant zar que a
prestac6n de os proveedores de
servcos que co aboren con e os por
med os d g ta es se rea cen conforme a
as d spos c ones de esta Carta.

5. Se ofreceran a ternat vas en e mundo
fisco que garantcen os derechos de
aque as personas que opten por no
ut zarrecursos dgtaes.

6. Los danos causados por act v dades
o dec sones d gtaes, podran dar ugar
a un derecho a a ndemnzac6n por
toda eso6n que as personas fiscas o
jurid cas sufran en cuaquera de sus
b enes y derechos, de acuerdo con as
eyes.

E apartado 4 ndca que “Sempre que sea posbe” se
garant zara neutra dad y unversa dad por parte de as
AAPP. No parece que sea correcto condconar estos
derechos de os usuar os cuando se trata de proveedores
ut zados por as adm n strac ones frente a a nex stenc a
de savedades para os proveedores en genera .

Apartado 5. Puede entrar en contrad cc 6n con o prev sto
en normat va estata (Ley 39/2015), a menos en re ac 6n
con os sujetos ob gados a re ac onarse s empre a través
de medos e ectrén cos con a AP. Deberia ntroduc rse
aguna ac arac 6n en ese sent do.

Apartado 6. Puede resu tar muy dfic determnar s hay
dafo. Ejemp o: rec amar ndemn zac 6n por dafio mora
(no patrmona) por no haber obtendo un trabajo a
exc u rte un a gor tmo s n revs 6n humana.

Propuesta de modificacién del apartado 4:

“Se promoverd a unversa dad y a neutra dad de as

tecno ogias usadas por as Adm n strac ones pub ca...”
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7. Los derechos de a cudadania en
reacén con a Inte genca Artfca
reconoc dos en esta Carta resutaran
tamb én de ap cac 6n en e marco de a
actuac 6n adm n stratva, en partcuar
en os aspectos referdos a dsefioy a
uso de agortmos. En todo caso, se
reconoce e derecho a:

a) Que as decsones y actvdades en
e entorno dgta respeten os prncp os
de buen goberno y e derecho a una
buena Admnstracondgta.

b) Un procedmento de toma de
dec s ones con as deb das garantias.

c) Obtener una mot vac 6n comprens b e
en enguaje natura de as decsones
que se adopten en e entornod gta, con
justfcacon de as normas juridcas
re evantes a caso y de os crteros de
ap cac 6n de as m smas.

d) Que a adopcon de decsones
dscreconaes quede reservada a
personas, savo que una norma con
rango de ey permta a adopco6n de
decsones automatzadas en este
amb to.

Sera necesara una evauaco6n de
mpacto en os derechos dgtaes ene
dsefio de os agortmos en e caso de
adopc 6n de dec s ones automat zadas
0 sem automat zadas. En todo caso,
seran objeto de aprobac 6n prev a de os
s stemas agoritm cos que se vayan a
usar para a toma de decsones, con
determ nac 6n de su amb to concreto de
ap cacon y estructura de
func onam ento.

Apartado 7.c): aconsejamos que esta prevsoén de “c)
Obtener una motivaciéon comprensible en lenguaje
natural de las decisiones que se adopten en el
entorno digital, con justf cac 6n de as normas jurid cas
re evantes a caso y de os crteros de ap cacén de as
m smas”. deberia estab ecerse con caracter genera y no
S0 0 en e supuesto de IA por parte de as AAPP.

Apartado 7.d) in fine: de gua manera, entendemos que
a neces dad de rea zar una eva uac 6n de mpacto en os
derechos dgtaes en e <caso de decsones
automat zadas o sem automat zadas deberia
estab ecerse en genera, y no soo predcab e en e caso
de uso de a gortmos por parte de as AAPP.
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DERECHOS DEL ENTORNO
LABORAL Y EMPRESARIAL

XVIl. Derechos en el ambito laboral

1. En e &mbto abora os trabajadores
y o0s empeados pub cos tenen
derecho a:

a) La desconexo6ndgta.

b) La protecc 6n de su ntmdad en e
uso de dspostvos dgtaes puestos a
su dsposcoén por su emp eador, asi
como frente a uso de dspostvos de
vdeovg anca y de grabac6n de
sondos en e ugar de trabajo.

SE PROPONE (en negrta y subrayado) afad r un nc so
en a etra a) de apartado 1 que ncda en a mportanc a
—para hacer rea dad e derecho a a desconexéndgta—
, de adoptar Protoco os de ob gado respeto en todas as
empresas (para que se asegure en a prax s, y no resu te
usoro o meramente te6rco, que no se manden
mensajes desde a empresa, de forma que e serv dor de
correo no deje entrar 0s mensajes en a franja horar a de
desconex 6n, etc.); e 0 a a manera en que se estab ece
a ob gatoredad de Protocoos de guadad en certos
nvees (tenendo presente que hay mucha PYME con
esca a o nu a representac 6n de trabajadores);

Se propone perf ar técncamente a redaccén de
apartado 1.b) pues se menc ona Un camente a ntmdad
por “m met smo” con respecto a a Ley Organ ca 3/2018),
para ncur, junto a a ntmdad, e caracter autbnomo de
a protecc 6n de datos personaes y de secreto de as
comun cac ones, asi como 0s corre at vos deberes de
empeador. En coherenca, esta msma adco6n se
ntroduce segu damente en a etra c), ta como fgura en
a Gtma coumna.

Articulo 87 LOPDGDD
Articulo 88 LOPDGDD
Articulo 89 LOPDGDD
Articulo 90 LOPDGDD
Articulo 91 LOPDGDD

Propuesta de modificacion del apartado 1.a)

a) La desconexdén dgta, cuya efectividad vendra
favorecida por la adopcién de Protocolos en todas las
empresas u otras medidas impuestas por la legislacién
aplicable".

Propuesta de modificacién del apartado 1.b)

b) La protecc 6n de su ntmdad, sus datos de caracter
personal y el secreto de sus comunicaciones en e uso
de dspostvos dgtaes puestos a su dsposcon por su
emp eador, asi como frente a uso de dspostvos de
vdeovg anca y de grabac 6n de sondos en e ugar de
trabajo. A tal efecto, deberan ser informados por el
empleador de su politica de uso de los dispositivos
digitales, incluidos los criterios para una eventual
utilizacién para fines privados.
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c) La ntmdad ante a ut zac6n de
s stemas de geo oca zac én.

En todo caso se garantzaran
condcones de trabajo dgno en os
entornos d g ta es.

2. Cuando a naturaeza de puestoy as
capacdades de a organzac6n o
perm tan se promoveran cond ¢ ones de
acceso a te etrabajo. En este caso, a
ordenac 6n de a prestac 6n abora se
desarro ara con peno respeto a a
dgndad de a persona trabajadora
garant zando part cu armente su
derecho a a ntmdad, a esfera
prvadade domc o, os derechos de
as personas que resden en é y e
derecho a a conc ac6n de a vda
persona y fam ar.

3. En os procesos de transformac 6n
dgta:

Se propone afnad r un subapartado d) para compensar a
emnacdén de ncso fna ta como se expca a
cont nuac o6n.

Se propone e mnare ncsofna de apartado 1 (“Entodo
caso se garant zaran cond c ones de trabajo d gno en os
entornos dgtaes”), tanto por su caracter genérco (e
derecho a un trabajo d gno o docente) o transversa (por
eso msmo se cta a dgndad en e apartado 2), como
para recoger una faceta mas concreta de a d gn dad, cua
es e derecho a adgndad en e trabajo (como se recoge
en var os textos nternac onaes, como e art. 31.1 de a
CDFUE, nsprado a su vez en e mas especif co art. 26
de a Carta Soc a Europea rev sada) frente a acoso, en
este caso, dgta. En este sentdo, a menconada
supres 6n se veria compensada o sust tu da por una etra
d) de apartado 1, con e texto que fgura en a Utma
€O umna.

Propuesta de modificacion del apartado 1.c):

c) “La ntmdad, los datos de caracter personal y el
secreto de las comunicaciones, ante a ut zacén de
s stemas de geo oca zac 6n”.

Propuesta de ad c 6n de un subapartado d) en e apartado
1:
“d) La proteccion de su dignidad en el entorno laboral
frente al acoso digital”.

Propuesta de supresion del inciso final del apartado 1 (“En
todo caso se garant zaran cond c ones de trabajo d gno en
os entornos d g ta es”) por os motvos nd cados.

Propuesta de modificacion del apartado 2 por las razones
ya explicadas:

“2. Cuando a naturaeza de puestoy as capac dades de a
organzac 6n o permtan se promoveran condcones de
acceso a teetrabajo. En este caso, a ordenac6n de a
prestac 6n abora se desarro ara con p eno respeto a a
dgndad de a persona trabajadora garantzando
part cu armente su derecho a a ntmdad, los datos de
caracter personal, el secreto de las comunicaciones, a
esfera prvada de domc o, os derechos de as personas
que resden en é y e derecho a a conc ac6n de avda
persona y fam ar”.

37




a) Debera proporconarse a as
personas trabajadoras una formac 6n
adecuada que perm ta su adaptac 6n a
as nuevas cond c ones abora es;

b) Se nformara a a representac 6n de
os trabajadores sobre o0s cambos
tecno 6g cos que vayan a produc rse en
a empresa y a partcpar en atoma de
decsones sobre a transformac 6n
dgta y as consecuencas aboraes
que a msma pueda mp car;

4. Sn perijuco de derecho a no ser
objeto de una decsdén basada
Uncamente en procesos de decson
automat zada, savo en 0s supuestos
prev stos por a ey, se nformara a os
representantes de os trabajadoresy as
personas d rectamente afectadas sobre
e uso de a anaitca de datos o
sstemas de nte genca artfca en a
gest6n, montorzac 6n y procesos de
toma de dec s 6n en mater a de recursos
humanos y re acones aboraes. Este
deber de nformac 6n acanzara como
min mo a conoc m ento de os datos que
se ut zan para a mentar os a gor tmos,
su o6gca de funconamento y a a
eva uac 6n de os resu tados.

Se propone, en fn, para comp etar a protecc én de os
derechos dgtaes en e entorno abora un apartado de
c erre (apartado 5) que se haga eco de art. 91 de a Ley
Organca 3/2018, enfatzando asi e ro de os
representantes de os trabajadores, con a redacc 6n que
fguraen a Gtma coumna.

Propuesta de adicién del apartado 5:

“6. Los convenios colectivos podran establecer
garantias adicionales de los derechos y libertades
relacionados con el tratamiento de los datos personales

de los trabajadores y la salvaguarda de derechos
digitales en el ambito laboral”.

XVIIl. La empresa en el entorno digital

En genera, en reacén con a bertad de empresa,
deberia hacerse referenc a a as transferenc as de datos
0 a proceso de goba zac 6ny a su desarro o y garantia
en e entorno dgta, a a dea de promover un entorno
seguro para e mercado o formar a as empresas no so o
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1. Se reconoce a bertad de empresa
en os entornos d gta es en e marco de
a economia de mercado. E desarro o
tecno6gco y a transformac én dgta
de as empresas debera respetar os
derechos d g ta es de as personas.

2. Los poderes pub cos promoveran a
nvest gac 6n, e desarro otecno 6gcoy
a nnovac6n ordenados a a
transformac 6n dgta de as empresas,
e emprendmento dgta y e fomento
de as capac dades de a soc edad para
a generac6n de cenca y tecno ogia
nac onaes.

3. Se desarro aran as cond c ones que
permtan a creac6n de espacos de
pruebas contro adas para desarro ar
nuevos mode 0s de negoc o,
ap cacones, procesos o0 productos
basados en a tecno ogia (sandbox).

para garantzar su segurdad sno para respetar os
derechos d gtaes (no so o protecc 6n de datos, sno os
derechos aboraes dgtaescomo adesconex6ndgta).
As m smo, se deberian estab ecer med os 0 mecan smos
de protecc 6n para garant zar a ctada protecc 6n de os
menores en e entorno dgta. Ademas, no soo haria
referenca a a pub cdad sno a os contendos y a a
“man pu ac on” de sus vo untades.

Mas concretamente, se propone, en a pr mera frase de
apartado 1, afiadre ca fcatvo “soca”a aféormuade a
economia de merado, para guardar congruenc a, tanto
con aformuade art. 1.1 CE como mas especif camente
con aférmua de mode o econdbm co de a UE exp ctado
con e Tratado de L sboa (concretamente, en e art. 3.3
TUE), quedando a redacc 6n propuesta ta como fgura
en alGtmacoumna.

Se propone comp etar e apartado 3 (para enfatzar a
responsab dad empresara y agarantia de os derechos
dgtaes), anadendo e ncso que fgura subrayado y en
negrta en aredacc 6n aternatva en a utma coumna.

Propuesta de modificacion del apartado 1.

“Se reconoce a bertad de empresa en os entornos
dgtaesene marco de aeconomia social de mercado. E
desarro o tecnoo6gco y a transformaco6n dgta de as
empresas deberd respetar os derechos dgtaes de as
personas”.

Propuesta de modificacion del apartado 3.

Se desarro aran as cond cones que permtan a creac 6n
de espacos de pruebas controadas para desarro ar
nuevos mode os de negoco, ap cacones, procesos 0O
productos basados en a tecnoogia (sandbox), en el
ambito de una economia digital que fomente la cultura
de proteccion de datos personales regulando la
responsabilidad activa de las empresas que tratan
dichos datos para generar una mayor confianza en la
ciudadania”.
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DERECHOS DIGITALES EN
ENTORNOS ESPECIFICOS

E entorno abora ¢no se consdera un entorno
especif co? Este t po de dudas (entre otras) se evitaria si
se aceptara nuestra propuesta de supresion de las
rubricas que sirven para clasificar o agrupar los
diversos derechos (ver en “Derechos de libertad” las
observaciones generales sobre esta propuesta).

XIX. Derecho de acceso a datos con
fines de investigacion cientifica,
innovacion y desarrollo

1. E uso de os datos de sector pub co
y prvado para e ben comin se
cons dera un b en de nterés genera.

2. En e marco defndo por as eyes se
promoveran cond c ones que garant cen
areut zac 6nde a nformacénye uso
de o0s datos para promover a
nvestgac6én, a nnovac6bn y e
desarro o.

3. Cuando se trate de datos persona es:
a) Los datos podran ser tratados con
fnes de nvestgacdn centifca,
nnovacon y desarro o preva
anon m zac 6n.

b) Uncamente sera admsbe e
tratamento de datos personaes o
pseudon m zados cuando a naturaeza
de a actvdad o requeray se cuente
con e consentmento O una
autor zac 6n expresa prev sta en norma
con rango de ey.

c) Se promoveran programas de
donantes de datos para fnes de
nvest gac on.

En todo caso seran de ap cacén e
Regamento (UE) 2016/679 de
Par amento Europeo y de Consejo de
27 de abr de 2016 reatvo a a
protecc 6n de as personas fiscas en o
que respecta a tratamento de datos

40




personaes y a a bre crcuac6n de
estos datos, a Ley Orgéan ca 3/2018, de
5 de d c embre, de Protecc 6n de Datos
Persona es y garantia de os derechos
dgtaes, y a egsacon sectora que
corresponda.
4. E desarro o de a nvestgacon
centifca y tecno6gca susceptbe de
repercutren e ser humano respetara su
dgndad y garantzara a toda persona,
sn dscrmnacén aguna, e respeto a
su ntegr dad y a sus demas derechos y
bertades fundamenta es con respecto
a as ap cacones de a boogiay a
med ¢ na.
5. La nvestgac6n en areas como a
neurocenca, a genébmca o a boénca,
entre otras, ap cara o dspuesto en os
parrafos anterores y, en partcuar,
garant zara e respeto a a dgndad, a
bre autodetermnacén ndvdua, a
ntmdady a ntegrdad de as personas.

XX. Derecho a un desarrollo
tecnolégico y a un entorno digital
sostenible

1. E desarro o de atecnoogiayde os
entornos dgtaes deberd persegur a
sostenb dad medoambenta y e
compromso con as generacones
futuras.

2. Los poderes pUb cos mpusaran
po it cas ordenadas a a consecuc 6n de
ta es objet vos con part cu ar atenc 6n a
a sostenb dad, durab dad,
reparab dad y retrocompatb dad de
os d spostvos y s stemas evtando as
poitcas de susttuc6n ntegra y de
obso escenc a programada.

Ya que en os apartados 1, 2 y 3 se tratan suces vamente
a sostenb dad ambenta, a sostenb dad econbmcay
a sostenb dad energét ca, ¢cabria enunc ar as en cada
apartado?
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3. Los poderes pub cos promoveran a
efcenca energétca en e entorno
dgta, favorec endo a mnmzac 6n de
consumo de energia y a ut zac6n de
energias renovabesy mp as.

XXI. Derecho a la proteccion de la
salud en el entorno digital

1. Se reconoce e derecho de todas as
personas a acceso a 0S Servcos
dgtaes de saud en condcones de
guadad, accesb dady unversa dad.

2. Los poderes pub cos promoveran
que a nvestgac6bn y a tecnoogia
contrbuyan a ogro de una medcna
preventva, predctva, persona zada,
part c patvay pob acona.

2- 3. E sstema de saud garantzara e
desarro o de sstemas de nformac 6n
que aseguren a estandarzaco6n, a
nteroperab dad, e acceso y a
portab dad de a nformacon de
pac ente.

3-4. E empeo de sstemasdgtaesde
as stenca a dagnéstco, y en partcu ar
de procesos basados en nte genca
artfca no mtarda e derecho a a
bertad dagnéstca de persona
facu tat vo.

4. 5. Los entornos dgtaes de saud
garantzaran e peno respeto de os
derechos fundamenta es de pacente y
en part cu ar su derecho a ser nformado
y consentr en e tratamento de sus
datos personaes con fnes de
nvestgacon y en a ceso6n a terceros

En re ac 6n con e apartado 2 y sobre todo con e derecho
a a nvestgac 6n que vene en e apartado s gu ente (que
es e 3 aunque por error vene numerado en e borrador
tamb én con e numero 2), deberia hacerse menc 6n a
uso de a tecnoogia con fnes de nvestgacén en e
ambto de a saud y de cump m ento de requ s tos como
a anon m zac 6n.

Parece redundante ped r e consent m ento cuando tenga
que ser requerdo. Los entornos dgtaes de saud
garantzaran e peno respeto de os derechos
fundamenta es de pac ente y en part cu ar su derecho a
ser nformado y consentir en el tratamiento de sus datos
personaes con fnes de nvestgacony en a cesén a

Se propone una modificacion del apartado 3 anadiendo el
texto subrayado y en negrita:

3. E s stema de sa ud garant zara e desarro o de s stemas
de nformacén que aseguren a estandarzac6n, a
nteroperab dad, e acceso y a portab dad de a
nformac 6n de pacente, asi_como las técnicas de
anonimizacién de sus datos en los procesos de
investigacion correspondientes.”
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de taes datos cuando ta
consent m ento sea requer do.

6. Los poderes pub cos mpusaran e
acceso unversa de a pobacén a os
d spos tvos tecno 6g cos desarro ados
con f nes terapéut cos o as stenc a es.

terceros de ta es datos cuando ta consentimiento sea
requer do.

XXIl. Libertad de creacién y derecho
de acceso a la cultura en el entorno
digital

1. Se reconoce e derecho a a bertad
de creacon en e entorno dgta,
promov endo programas de formac 6n
en e sstema educatvo y garant zando
e derecho a a remuneracédn de
persona creat vo.

2. Se garantzara e acceso a a cutura
en e entorno dgta, en os térmnos de
os articuos 441 y 149.2 de a
Const tuc 6n Espafio a, asi como de a
Convenc 6n de a UNESCO sobre a
proteccon y a promocédn de a
d vers dad de as expres ones
cu tura es, de 20 de octubre de 2005. En
todo caso se tendran en cuenta as
normas sobre prop edad nte ectua y os
derechos der vados.

3. En partcuar, os poderes pub cos
fac tardne accesodgta a asd versas
man festac ones artistcas y cuturaes
en espacos de su ttuardad o de
terceros con quenes coaboren de
forma drecta o ndrecta. En partcu ar,
se promovera e acceso dgta a obras
de domno pub co.

En e apartado 3 se ut za a expres 6n “en part cu ar” dos
veces. Por prurto terar o, se aconseja sustturunade as
dos expres ones por otra de s gn fcado s m ar como por
ejemp o, “en especa’.

XXIll. Derechos ante la Inteligencia
artificial

Articulo 11 LOPDGDD
Articulo 22 RGPD
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1. En e desarro oyccodevdade os
s stemas de Inte genca Artfca:

a) Se debera garant zar e derecho a a
no d scrm nac 6n a goritm ca,
cua qu era que fuera su or gen, causa o
natura eza de sesgo, enre ac 6ncon as
decsones y procesos basados en

a gor tmos.
b) Se asegurardn a transparenca,
audtab dad, exp cab dad y
trazab dad.
c) Deberan garant zarse a

accesb dad, usab dadyfab dad.

2. Las personas t enen derecho a no ser
objeto de wuna decsén basada
Un camente en procesos de decson
automat zada, ncudas aqué as que
emp een proced m entos de nte genca
artfca, que produzcan efectos
jurid cos o es afecten s gn f cat vamente
de modo sm ar, savo en 0s supuestos
prev stos en as eyes. En ta es casos se
reconocen 0s derechos a:

a) Soctar wuna supervson e
ntervenc 6n humana;

Refex 6n sobre e apartadol1.b) donde se ndca: “Se
aseguraran a transparenc a, aud tab dad, exp cab dad
y trazab dad.”. Sn embargo, esta prevso6n se ha a
ub cada en e apartado (1): “Ene desarro oyccodevda
de os sstemas de Inte genca Artfca”, y por o tanto,
podria p antear dudas a ap cacén a supuesto de
apartado (2) en reac6n con as dec sones adoptadas
basadas en procesos automat zados (sn e uso de IA).
Por e 0 e deber de transparenc a, audtab dad, etc..,
deberia estabecerse de forma genera, en todo e
precepto, y no dentro de un supuesto especif co.

Apartado 2.a) deberia exp carse como tene que ser a
intervenciéon humana para que e tratam ento deje de estar
basado Unicamente en procesos de decson
automat zada. Asi, debe tratarse de una ntervenc6n
humana sustantiva, que no sea meramente forma a fn

Propuesta de modificacion del apartado 2

a) So ctar una supervso6n e ntervenc6n humana de

caracter sustant vo;
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b) Impugnar as dec s ones
automat zadas o a goritm cas.

3. Se deberd nformar a as personas
sobre e uso de s stemas de Inte genc a
Artfca que se comun quen con seres
humanos ut zando e enguaje natura
en todas sus formas. Debera
garant zarse en todo caso a asstenca
por un ser humano a so ctud de a
persona nteresada.

4. Se prohibe e uso de sstemas de
Inte genca Artfca drgdos a
man pu ar o perturbar a vo untad de as
personas, en cua esqu era aspectos que
afecten a os derechos fundamenta es.

de excur a ap cac6n de a savaguarda de art. 22.
RGDP (XXIlIl de a Carta). Este aspecto deberia pues
subrayarse: a ntervenc 6n humana debe ser sustantvay
que ncdaen adecs én automat zada adoptada, de otro
modo NO se excuran as savaguard as prev stas en e
precepto.

En reac6n con e derecho a mpugnar as decsones
automat zadas o a goritm cas de apartado 2.b), se podria
concretar a via que garant ce su ejerc c o, saber: juna
jursdccén especa zada?, o por e contraro, ;juna
autor dad adm n strat va?

XXIV. Derechos digitales en el
empleo de las neurotecnologias

1. Las cond cones, imtes y garantias
de mpantacén y empeo en as
personas de as neurotecno ogias seran
regu adas por a ey con afna dad de:
a. Preservar a dentdad ndvdua como
concenca de a persona sobre si
m sma.
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b. Garantzar a autodeterm nac6n
ndvdua, soberania y bertad en a
toma de dec s ones.

c. Asegurar a confdenca dad vy
segurdad de os datos obtendos o
re at vos a sus procesos cerebraesy e
peno domno y dsposcén sobre os
m Smos.

d. Ordenar e uso de nterfaces persona-
maqu na susceptbes de afectar a a
ntegr dad fis ca o psiqu ca.

e. Asegurar que as decsones y
procesos basados en neurotecno ogias
no sean cond ¢ onadas por e sum n stro
de datos, programas o nformac ones
ncomp etos, no deseados,
desconocdos 0 sesgados, O por
ntrom s 6n en conex ones neurona es.
2. Para garantzar a dgndad de a
persona, a guadad y a no
d scr m nac 6n, y de acuerdo en su caso
con os tratados y convenos
nternac onaes, a ey regu ara aque 0s
supuestos y cond c ones de emp eo de
as neurotecno ogias que, mas a a de
su ap cac 6n terapéut ca, pretendan e
aumento cogntvo o a estmuacoén o
potenc ac 6n de as capac dades de as
personas.

XXV. Garantia de los derechos en los
entornos digitales

OBSERVACION GENERAL

La redacc6n y contendo de presente articuo XXV
presenta varos probemas, tanto re aconados con a
naturaeza juridca y correspondente observanca o
ef cac a de a Carta, como referentes a aspectos (técn co-
formaes y sustancaes) que tenen que ver con su
s stemat ca.

Con respecto a o prmero (cump mento, efcaca,
observanca o vaor de a Carta), o certo es que as
“Cons derac ones prev as” que anteceden a a Carta (y

Articulo 39 LOPDGDD
Articulo 85 LOPDGDD
Articulo 86 LOPDGDD

Se propone una maodificacion de la rabrica del art. XXV
(texto en negr ta y subrayado) que ref eje, junto a a cuest 6n
de a garantia, e aspecto referente a cump mento de a
Carta que se resefia en a observacOn genera
correspond ente.

“XXV. Cumplimiento de la Carta y garantia de os
derechos en os entornos d g ta es”
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que, como se ha sefia ado en a pr mera observac én, b en
podrian fgurarse como “Exposcén de Motvos” que
devenga “Preambu 0” en e texto f na mente adoptado s
se prorza a natura eza de texto normatvo de a Carta —
sn perjuco de su adopc 6n con caracter mas o0 menos
programat co de “c6d go” o nstrumento de “soft- aw”— o
ben senc amente como una “Presentac6n” o
“Introducc 6n” s se opta por hacer preva ecer su adopc 6n
como mera “Guia”) no ac aran mucho sobre este aspecto.
E oen ameddaenque—-como se antc pd gua mente en
a prmera observac 6n— ntroduce un trpe objetvo
(descrptvo, prospectvo y prescrptvo) que, o ben
genera confus 6n en os dest natar os (sobre todo, en a
c udadania) y e resta vaor pedagdg co (espec a mente,
0s objet vos descr pt vo y prospect vo), o b en susc ta una
certa percepc6n dstorsonada a sostener e objetvo
“prescrptvo” y a tempo af rmar que “a Carta no tene
caracter normat vo”. Con re ac 6n a esta Ut ma cuest 6n,
en rea dad, sobre ser evdente que se ha redactado en
térmnos técncos (técnca normatva) como un texto
normatvo o artcuado, no resuta adecuada esa
af rmac 6n sobre su caracter no normat vo, pud endo s
acaso esgrmrse mas acertadamente que contene
normas programatcas que recogen dsposcones,
vaores, prncp os o pautas de natura eza mas o menos
jurid ca, mas o menos ét ca, cuyo cump m ento efect vo
se art cu ard de conform dad con as normas v ncu antes
(nac ona es, europeas e nternac ona es) de as que sean
eventuamente refejo, ncuyendo e juego de as
sanc ones y garantias para e caso de ncump m ento. Por
tanto, se propone (nfra y en a utma coumna) un
apartado pr mero que ac are este punto.

Con re ac 6n a o segundo (vert ente s stematca), no es
desacertado que as garantias (preceddas por ese
apartado re atvo a a observanca o cump m ento rec én
resefiado) f guren en e Ut mo articu o (XXV), como “p eza
de c erre” de a Carta, pud endo mantenerse os apartados
exstentes con as sguentes observacones y
correcc ones técn cas (y as correspond entes propuestas
de redacc 6n):
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1. Sn perjuco de o dspuesto en a
egsacoOn sectora especifca, todas
as personas tenen derecho a a tutea
admn stratvay jud c a de sus derechos
en os entornos d gtaes.

S se suprmeran as rabrcas re atvas a a agrupac 6n o
categor zac 6n de derechos ta como hemos propuesto,
podria mantenerse e art. XXV como esa “p eza de c erre”
de cump mento y s stema garantsta sn estar ub cado
bajo a ncorrecta rabrca “DERECHOS DIGITALES EN
ENTORNOS ESPECIFICOS”.

Los cuatro apartados de art. XXVV, con a guna prec s 6n
en su redacc 6n que ac are e caracter transversa de su
conten do en térm nos de cump m ento y de garantias, no
son ncompatbes con e hecho de que en un buen
nimero de articuos de a Carta se habe de garantias
especifcas de cada derecho dgta. Pues, no por
casua dad, ta como se expresa en as “Cons derac ones
Prevas” a a Carta, os derechos cons gnados en e a se
nspran en gran medda en e Tituo X (“Garantia de os
derechos d gta es”) de a LOPDGDD, en donde mas que
estab ecerse garantias, se confguran o0s propos
derechos como nstrumenta es o nstrumentos de garantia
de as dversas facetas (0 subderechos) de a protecc 6n
de datos de caracter persona .

Introducc 6n de un nuevo apartado 1 (de manera que os
apartados 1, 2, 3 y 4, pasarian a ser 2, 3, 4 y 5
respect vamente) en e que se concrete ese alcance del
cumplimiento y eficacia de la Carta, con a redacc 6n
que se propone en a Utma coumna.

Se propone afiadr en e apartado 1 (que seria e nuevo
apartado 2) una referencia a las garantias especificas
previstas en algunos de los derechos consignados en
la Carta, con a redacc 6n que se propone en a Utma
€O umna.

Se propone introducir un nuevo apartado 1 con el siguiente
tenor literal:

“1. Los valores, principios, derechos y pautas
consignados en el presente Carta informaran su
interpretacion y aplicaciéon en la practica, incluido el
régimen de sanciones y garantias, de conformidad con
lo establecido en la legislacion aplicable.”

Propuesta de modificacion del apartado 1 (que pasaria a
ser apartado 2) para afiadir una referencia a las garantias
especificas previstas en algunos derechos, con la siguiente
redaccion (subrayada la adicién en negrita y subrayada):
4+ “2. Sn perjuco de las concretas garantias previstas
para algunos derechos en presente Carta y de o
dspuesto en a egsaco6n sectora especif ca, todas as
personas t enen derecho a a tutea admnstratvayjudca
de sus derechos en os entornos dgtaes.”

48




2. Cuando a es 6n de ta es derechos, o
e dafio causado, produzca sus efectos
en terrtoro espafo podra nvocarse a
garantia de estos derechos por a
autordad admnstratva o e érgano
jur sd cc ona competente en Espafia.

3. Se promoveran mecansmos de
autorregu ac 6n regu ada y
proced m entos de reso uc 6n a ternat va
de conf ctos.

4. Los poderes pub cos evauaran as
eyes admnstratvas y procesaes

Se propone mejorar a redacc 6n técn ca de apartado 2
(que seria e nuevo apartado 3) para sust tu r “hveecarse”
por “hacerse valer” (puesto que se nvocan os derechos,
no as garantias, as cuaes se hacen vaer -0 cuaquer
otro térmno equparabe-), asi como para susttur a
prepos c 6n “per” por “ante”.

A modo de comentar o genera, ya se tene experenca
europea en e uso de mecansmos aternatvos no
jud c aes, para areso uc 6n de conf ctos nternac onaes
en re ac 6n con consum dores, a partr de un s stema de
arb traje en inea. Qu za a experenc a nstaurada con a
entrada en vgor de Regamento UE 524/2013, pueda
servr como base para su ap cac6n a a protecc 60n de
determ nados derechos ejerc dos en e entornodgta.

Mas concretamente, este precepto deberia apostar
frmemente por a mpementac 6n de mecan smos de
autorregu ac 6n regu ada (qu za resuta mas pert nente
modfcaro por mecansmos de certfcacédn), en
coherenc a con o d spuesto en e art. 39 LOPDGDD.

S n embargo, e “térm no mecan smo de autorregu ac 6n”
es a todas uces amp 0 e ncuye cuaquer ncatva
pub ca y prvada. Consecuentemente, es necesar a una
mayor concrec 6n de este extremo, nc uyendo aque 0s
mecan smos acred tados por a ENAC o aprobados por
as d st ntas autor dades de contro .

En este contexto, remtmos a 0s esquemas naconaes
mpu sados y va dados por as APD o as normas ISO/IEC
27000:2019 [1] o ISO/IEC 27001:2017 [2] y 27701:2019
[3]

Propuesta de modificacion del apartado 2 (que pasaria a
numerarse 3) con cambios en negrita:

2- “3. Cuando a eso6n de taes derechos, o e dafo
causado, produzca sus efectos en terr tor o espafio podra
-nvocarse hacerse valer a garantia de estos derechos per
ante a autordad admnstratva o e érgano jur sdccona
competente en Espana.

Propuesta de modificacién del apartado 3 (que pasaria a
numerarse 4 si se aceptara introducir el apartado 1
propuesto mas arriba):

“Se  mpusaran mecansmos de autorreguac 6n
transparentes y supervisados que contemp en os cr ter os
y os proced mentos que determnan en este ambto a
actuac 6n de os prestadores e ncorporen proced m entos
de recamac 6n y revs 6n de as dec s ones de retrada de
conten dos. A tal fin, se entenderan como mecanismos
de autorregulacion aquellas normas técnicas que
impulsen las distintas autoridades de control (AEPD o
las respectivas agencias autonémicas de proteccién de
datos) o aquellas iniciativas privadas que cuenten con
el respaldo de estas o debidamente acreditadas por la
Entidad Nacional de Acreditacion (ENAC).

Todo ello, sin perjuicio de las acciones y el control
judiciales oportunas en defensa y cumplimiento de
estos derechos.”

Propuesta de modificacién del apartado 4 (que pasaria a
ser apartado 5) para afiadir “el cumplimiento de y suprimir

49




vgentes a fn de examnar su
adecuac6én a entorno dgta vy
propondran en su caso area zac 6n de
reformas oportunas en garantia de os
derechos d g ta es.

Se propone mejorar a redacc 6n técn ca de apartado 4
(que seria e nuevo apartado 5) para afadr ‘el
cumplimiento de” nmed atamente antes de “as eyes...”
(pues a deade evauac 6nde as eyes es exces vamente
genérca, debendo audrse mas ben a cump mento,
mp ementac 6n, observanc a, v genc a, ef cac a o puesta
en practca), asi como para suprmr € NCSO
“adm-n-stratvas—y procesaes” (a margen de que a
opos c 6n 6g ca parece darse entre “sustant vas” — que no
“adm n strat vas™- y “procesa es”, reamente a ut zac 6n
de cafcatvo “admnstratvas” puede resutar
d stors onador, dado que, en e p ano sustant vo, pueden
ser eyes “aboraes”, “penaes”, etc.,, es decr, puede
generar confus 6n hab ar de “adm n strat vas” en ugar de
“sustant vas” como corre at vo de “procesa es”.

4. “5. Los poderes pub cos eva uaran el cumplimiento de
as eyes admh-stratvas—y procesaes vgentes a fn de
exam nar su adecuac 6n a entorno d gta y propondran en
su caso area zac 6n de reformas oportunas en garantia de
os derechos dgtaes.”

e Con caracter genera, se recom enda adaptar a norma a enguaje nc us vo (pa abras destacadas en verde).
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